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Las Nuevas Tecnologias de la Informacién y la Comunicacion (NNTT) son una
extraordinaria herramienta, con tal implantacion en el mundo desarrollado que en
poco tiempo ha revolucionado las relaciones sociales y numerosos aspectos de
nuestra vida. Los jovenes, seducidos por la pertenencia al grupo, estan adquirien-
do velozmente estos nuevos patrones de conducta, con un lenguaje y unos ins-
trumentos propios. Por primera vez en la historia, una nueva generacion conoce
mucho mejor el medio que sus progenitores; por ello surge la necesidad de formar-
se adecuadamente y tal es el propdsito de esta guia: dotar a los adultos de unos
conocimientos basicos que les ayuden a educar y acompanar a los menores en la
utilizacion de las Nuevas Tecnologias con responsabilidad, aprendiendo a hacer un
uso saludable de las mismas.

Sin duda, las Nuevas Tecnologias estan contribuyendo a aumentar nuestra cali-
dad de vida, facilitarnos gestiones o comunicaciones a distancia, reducir el tiempo
empleado en desplazamientos y ofrecernos mas opciones de entretenimiento, entre
otros muchos aspectos. Internet, los teléfonos maéviles y los juegos interactivos tie-
nen innegables beneficios que han contribuido a su rapida implantacion en la vida
cotidiana de las familias, pero también es cierto que hacer un uso inadecuado de
ellos implica riesgos para los mas jovenes.

Es conocido el riesgo de que el menor reciba mensajes inadecuados o que
llegue a citarse con personas que no conoce; es menos frecuente pero también
arriesgado que se desarrolle una adiccion, si estas herramientas se utilizan de forma
incontrolada. Esta falta de control es especialmente preocupante en una etapa vital
inestable, como es la adolescencia o primera juventud.

Por todo ello, Obra Social Caja Madrid, en su permanente preocupacion por el
bienestar y la mejora de nuestra sociedad, el Defensor del Menor en la Comunidad
de Madrid, centrado en proteger y atender las necesidades de los menores, y la
Fundacién Gaudium, organizacién sin animo de lucro dedicada a la investigacion y
prevencion de adicciones a las Nuevas Tecnologias (NNTT) en la poblacién infantil
y juvenil, han unido sus esfuerzos para la publicacion de esta novedosa Guia para
padres y educadores sobre el uso seguro de Internet, moviles y videojuegos.

Seria absurdo e impropio de nuestro tiempo pretender que los adolescentes
excluyan de sus vidas las Nuevas Tecnologias, cuando el 90% de los mismos afirma
utilizar Internet para hacer los deberes del colegio o para divertirse. Ciertamente, su
uso es imprescindible en una sociedad avanzada. Si lo hacen de forma segura y res-
ponsable pueden beneficiarse de sus multiples ventajas, sin embargo, resulta clave
que los padres y educadores, que deben acompafar a los menores en todos los as-



pectos de su vida, estén preparados para detectar y anticipar un uso inadecuado de
las Nuevas Tecnologias, ensefidandoles a utilizarlas saludable y responsablemente.
Confiamos en que este manual, con informacion sencilla y actualizada, les guie en
esta estimulante tarea y que resulte lo suficientemente instructivo para sus lectores.

Internet, los teléfonos moviles y los juegos interactivos
tienen innegables beneficios que han contribuido a su
rapida implantacion en la vida cotidiana de las familias,

pero también es cierto que hacer un uso inadecuado
de ellos implica riesgos para los mas jovenes.

B El uso de las Nuevas Tecnologias entre
los jovenes espanoles: Datos estadisticos

Las llamadas “adicciones a las pantallas” presentan una mayor incidencia entre
los adolescentes y jévenes debido al alto grado de penetracion de las Nuevas Tec-
nologias en este grupo de edad. En Espafia se han realizado numerosos estudios e
investigaciones acerca de este fendmeno y su repercusion. Este capitulo presenta
datos concluyentes y analiza la situacion que se infiere de los mismos.

Segun el estudio de 2009 realizado por el Instituto de la Juventud (INJUVE), el
96% de los jovenes espafioles se conecta habitualmente a Internet. En el grupo de
12 a 18 afos esta cifra es del 67%. Ademas, en este mismo grupo el 63'8% utiliza
diariamente la videoconsola. Y mas del 90% de los jovenes de entre 12 y 24 afios
utiliza diariamente el movil, tanto para llamadas como para mensajes de texto.

El Instituto de Adicciones de Madrid no solo se centra en el uso que adolescen-
tes y jovenes hacen de las Nuevas Tecnologias, sino que estudia también el indice
de conductas problematicas que presentan los menores ante estas tecnologias de
la informacion y el entretenimiento. Revela que el 13'5% de los jovenes madrilefios
manifiesta un uso problematico en alguna tecnologia ludica o de la comunicacion.
Mas en concreto, el estudio aporta los siguientes datos sobre videojuegos, Internet
y teléfonos moviles:

-

Videojuegos

El 15’8% afirma que “estar jugando te proporciona bienestar”.

Casi un 10% sefala que “mientras estas jugando te evades
de los problemas”.

Cerca del 4% de los jovenes presenta algun problema

©
©
©
\ en el uso de las tecnologias del juego.
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nternet

El 4°5% de los jévenes madrilefios presenta algun indicio
de uso problematico en la navegacion por Internet.

El 6'5% reconoce tener un posible problema en su nivel actual

de uso del correo electronico y el movil. Casi un 9% reconoce

que le dedica mas tiempo del que cree que deberia.

El 45% de los menores accede a la red desde ordenadores que

no poseen filtros de contenidos.

El 9'3% reconoce que se evade de sus problemas mientras esta en el
Chat. En este sentido, un 4’1% presenta problemas en el uso del Chat.
El 12'8% de los jovenes ha utilizado paginas de contenido sexual,

por curiosidad.

El 9’1% ha falsificado su identidad en foros, Chats, etc.
El 7°8% ha enviado por mail fotos de otra persona para reirse
con sus amigos.

El 47°1% de los padres, madres y tutores encuestados afirma tener
un conocimiento nulo de Internet. En cuanto al correo electrénico,
este porcentaje es del 63'8%. En el Chat, este porcentaje aumenta

@

@

( Teléfono movil

hasta el 75'5%. )

El 13% de los jovenes afirma que, aunque quisiera,
no podria prescindir del movil. Para un 19% supone
una alegria recibir un mensaje de texto o un e-mail.

El 8'1% reconoce sentir la necesidad de que
los moviles formen parte de su vida.

El 62'9% de los padres, madres y tutores
encuestados afirma tener un conocimiento basico del teléfono movil.

El 8'5% de los jovenes madrilefios presenta algun problema en el uso
del movil.

Los informes realizados por la Oficina del Defensor del Menor en la Comunidad
de Madrid en colaboracion con la ONG Protégeles, en 2004 y 2005, ya revelaron
datos esclarecedores sobre este problema. Pero los estudios en este campo no se
limitan al @mbito nacional, puesto que expertos de nuestro pais han participado en
recientes investigaciones desarrolladas por la Union Europea.

La Comision Europea ha llevado a cabo el estudio Safer Internet for Children, en
el que han participado 29 paises. En el mismo han analizado los datos estadisticos

espanol

es, llegando a las siguientes conclusiones:



La intensidad en el uso de Internet y del teléfono movil aumenta con la edad.

Existen diferencias en cuanto al género en el uso de la red: las nifas la utilizan
mas horas que los nifios, tanto durante la semana como a lo largo del fin de
semana.

Las nifias utilizan Internet con mas intensidad porque para ellas significa co-
municacion con su circulo de amigos. Sin embargo, para los nifios la comuni-
cacion es menos atractiva.

Los menores no perciben limites de tiempo claramente establecidos para el
uso de Internet, los padres lo cortan cuando piensan que lo han usado dema-
siado tiempo.

Aparte de no usarlo hasta terminar los deberes y de que no coincida con la
comida o la cena, los nifios son libres para conectarse.

A los 9-10 afios, solo una minoria tiene movil, estando su uso muy restringido.

Las nifas utilizan mas el movil como forma de comunicacion. Los nifios lo usan
mas como objeto recreativo.

Los padres no controlan a quién llaman o como lo usan.

Los nifios perciben que los unicos limites son: no gastar mucho dinero y sacar
buenas notas.

Un estudio similar en el que ha participado Espana es el EU Kids Online I, so-
bre el uso que hacen de Internet los nifios europeos de veinticinco paises. En la
primavera de 2010 se realizaron encuestas sobre una muestra aleatoria de 23.420
usuarios. Sus conclusiones aportan los siguientes datos sobre los nifios y adoles-
centes espanoles:

Solo el 72% de los padres espafioles utiliza Internet de forma habitual frente al
86% de los nifios de entre 11y 14 que lo hace.

Unicamente un 43% de los padres espafioles encuestados utiliza sistemas de
fitrado o de bloqueo de contenidos.

Un 35% de los menores que navegan tiene contactos con personas que no
conoce.

Un 18% acude a encuentros con personas desconocidas.

Sin embargo, y segun el mismo estudio, los padres de los nifios entrevistados
creen gue sus hijos estan seguros, gue no ven imagenes sexuales en Internet ni re-
ciben mensajes de tipo sexual. Por otra parte, los padres desconocen que sus hijos
han sufrido ocasionalmente acoso o se han relacionado con desconocidos.

El Estudio sobre habitos seguros en el uso de las TIC por nifios y adolescentes
y e-confianza de sus padres, realizado en 2009 por el Instituto Nacional de Tecnolo-
gias de la Comunicacion (INTECO), indica que lo que mas preocupa a los padres es
el riesgo de dependencia o uso abusivo (un 39,5% lo declara de forma espontanea),
muy por delante del resto de situaciones: virus (13,4%), acoso sexual (9,9%), la inte-
raccion con desconocidos (9,2%), los timos y fraudes (8,7%) o el acceso a conteni-
dos inadecuados (8,2%). Frente a estos riesgos los adultos necesitan herramientas
que les ayuden a valorar objetivamente la gravedad de las situaciones a las que se
enfrentan sus hijos e hijas.



Importancia
de la prevencion

B Tipos de prevencion: primaria,
secundaria y terciaria

Se entiende por prevencion una serie de acciones dirigidas a evitar la aparicion
de riesgos para la salud del individuo, de la familia y la comunidad. Implica actuar
para que un problema no aparezca o, si ya lo ha hecho, para disminuir sus efectos.

Realizar una prevencion
eficaz requiere investigar
concienzudamente el
problema sobre el que se

va a intervenir y trabajar
en equipo con todos los
agentes implicados en él.

Existen distintos niveles de prevencion:

- Prevencioén primaria: Actua antes de que el problema aparezca, trabajando con
todos los factores de riesgo asociados a él. Se dirige a poblacién general y a
los colectivos que puedan estar en mayor riesgo.

- Prevencion secundaria: Actlia en problemas gque ya existen (en etapas iniciales),
tratando de hacerlos desaparecer por completo o parcialmente y evitando las
complicaciones posteriores.

- Prevencion terciaria: Actia cuando el problema ya esta fuertemente instalado.
El objetivo es frenar su desarrollo y consecuencias.

La prevencion debe formar parte de todo programa de bienestar, cultura y salud.

Una prevencion eficaz va mas alla de la simple informacion, ya que ésta por
si sola no cambia actitudes ni comportamientos; por ello, es necesario fortalecer
aspectos basicos de la personalidad tales como el desarrollo de habilidades, el
fortalecimiento de la autoestima, la creacion de recursos de interaccion social y la
aceptacion de valores, entre otros.



Es esencial comprender la necesidad
de formar a padres y educadores

para que actuen como agentes de
prevencion primaria, de manera que se
logre llegar a todo el tejido social.

Cada vez es mayor el numero de investigaciones que se producen sobre las
adicciones a las Nuevas Tecnologias, profundizando en los factores de riesgo y en
sus particularidades. Su aportacion es esencial para realizar una buena prevencion,
ya que provee de datos precisos para determinar los contenidos de los programas
y sus destinatarios. La sensibilidad social e institucional hacia este grupo de adic-
ciones crece de forma notable, las acciones preventivas primarias que se estan
realizando desde diversos organismos se dirigen a menores y a padres, mediante
programas educativos que conjugan informacion, habilidades y herramientas prac-
ticas de actuacion.

B Prevencion desde la familia

La familia es la estructura social basica. En ella se producen los aprendizajes
mas valiosos para la vida, durante el proceso de socializacion que incluye la ense-
fianza de valores, significados y normas.

La familia es la fuente de autoestima y confianza mas importante para nuestros
hijos. En la familia se ensayan todas las conductas y actitudes que luego se llevan
a cabo en otros contextos. Los padres debemos transmitir valores fundamentales:
valores personales como la autorrealizacion, disciplina, libertad y honestidad, junto a
valores sociales como la justicia, solidaridad, lealtad, altruismo o generosidad.

Sin duda alguna, el amor y la

comprension en la familia hacen
crecer hijos sanos y felices.

Estos valores deben estar sostenidos por el amor incondicional y la comunica-
cion abierta con los hijos. Sin duda esta relacion paterno-filial es el mayor y mas im-
portante factor de proteccion ante cualquier problema, entre ellos, el de la adiccion.
El papel de la familia como agente preventivo de primer orden es incuestionable,
en el area de las Nuevas Tecnologias y en cualquier otra. Los padres tenemos la
responsabilidad de informar a nuestros hijos de los riesgos que corren, ensefarles
a hacer un uso razonable y responsable de estos recursos pero, sobre todo, pro-
tegerles con el ejemplo coherente de nuestros propios actos. Cuando los padres
fortalecen la autoestima de sus hijos, favorecen la comunicacion familiar honesta y
acuerdan limites y normas, estan realizando la mejor prevencion. Por ello es funda-
mental formar a las familias para llevar a cabo esta tarea.
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Durante muchos afios la nocion de adiccion nos ha llevado a pensar exclusiva-
mente en adiccion a las drogas. Ante este riesgo la sociedad esta muy sensibilizada,
especialmente los padres, pero hoy en dia la acepcion es mucho mas amplia puesto
que cualquier conducta es susceptible de convertirse en adictiva. Sin embargo, no
todas las personas tenemos el mismo riesgo de desarrollar en exceso una actividad
que pudiera ser adictiva, o de terminar siendo dependientes de ella. Los factores
personales y ambientales establecen diferencias importantes en el riesgo de desa-
rrollo e influyen en la evolucién de una adiccion. Detectarla en las fases iniciales del
proceso es clave para una prevencion eficaz.

Un adolescente que hace uso de las Nuevas Tecnologias no presenta ningun
indicio adictivo si lo hace para divertirse, comunicarse o jugar y disfruta con ello. No
hay sefiales de alarma si el uso que hace de ellas no interfiere en sus obligaciones ni
en sus actividades de tiempo libre. Es decir, si sigue haciendo todo lo que hacia an-
tes y ademas otras actividades, por ejemplo, chatear de vez en cuando o jugar con
consolas alguna tarde. En definitiva, el uso de las Nuevas Tecnologias no supone un
problema si es controlado y esta en equilibrio con el resto de actividades del menor.

Empieza a haber indicios de empleo inadecuado cuando el incremento del uso
produce una interferencia grave en la vida cotidiana y el adolescente pierde inte-
rés por otras actividades, por ejemplo, comienza a relegar las tareas escolares y a
ausentarse de actividades extraescolares o de eventos sociales. En esta etapa, la
vida empieza a girar en torno a las Nuevas Tecnologias en detrimento de cualquier
otra actividad. Como consecuencia, comienzan los conflictos con los padres y la
negacion, por parte del adolescente, de la existencia de un problema, al tiempo que
aparecen las mentiras y las manipulaciones para dedicar mas tiempo al ordenador,
la consola o el movil.

Esta situacion se torna insostenible cuando se mantiene el uso de ordenador u
otras tecnologias a pesar de las consecuencias negativas que iran apareciendo en
todas las areas: personal, escolar, familiar y social. El adolescente ya no usara las
Nuevas Tecnologias para pasarlo bien sino para aliviar el malestar que le supone
no utilizarlas. Llegados a este punto, el menor sentira una necesidad imperiosa de
llevar a cabo la conducta a toda costa. Veamos este proceso con un ejemplo que
bien podria ser un caso real:



Raul tiene 11 afos. Como todos sus amigos, juega de vez
en cuando con los videojuegos. Sus padres llegan tarde a
casa cada dia después de trabajar y él y su hermano mayor,
después de hacer los deberes, juegan un rato.

Esta evaluacion a Raul le han quedado dos asignauras, se
siente un poco desmotivado y ultimamente no hace los deberes
ni prepara los controles, llega a casa y se pone delante

de la consola. Hay veces que se pasa toda la tarde jugando.

Su hermano mayor le dice que se lo va a decir a sus padres
pero a él le da igual, ultimamente se enfada muchisimo

y esta irritable.

Raul intercambia juegos con sus amigos de clase y con otros
chicos mayores, no sabe muy bien si esos videojuegos que

le prestan son adecuados para su edad pero a él le da igual
porque son divertidisimos, sobre todos los de guerras y peleas.

Esta evaluacion Raul no sélo no ha
recuperado las dos asignaturas
suspensas sino que le han quedado
otras tres. El sabe que no se ha
esforzado nada pero es que no
puede dejar de pesar en jugar.

B Conductas que pueden ser sintomas de adiccion

Aunque hasta el momento ninguna sociedad cientifica ha establecido las ca-
racteristicas de la “Adiccion a las Nuevas Tecnologias” (ANT), se utiliza este término
cuando aparecen conductas similares a las que presentan personas con adiccién a
las drogas o el juego patologico.

Las conductas tipicas o los sintomas de la adiccion a las Nuevas Tecnologias se
pueden resumir en los siguientes puntos:

11
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Tolerancia

La tolerancia se refiere a la necesidad de aumentar la duracion, la intensidad y/o la
frecuencia de la conducta objeto de adiccion, en este caso el uso de las Nuevas Tecnolo-
gias, para obtener el efecto deseado, ya que se produce una disminucién del efecto pla-
centero de la conducta si se mantiene con la misma intensidad, frecuencia y/o duracion.

Este efecto de tolerancia hace que la persona dedique progresivamente mas
tiempo a las Nuevas Tecnologias, ya sea navegar por Internet, jugar a videojuegos,
hablar o enviar mensajes a través del teléfono movil u otras actividades.

”

Es frecuente oir entre los adolescentes “enganchados
a Internet o a videojuegos “puedo dejarlo cuando

” o«

quiera”, “no tengo ningun problema, lo uso lo normal’,

“llevo unos dias sin conectarme” (cuando es mentira).
En definitiva, se autoengafan y tratan de enganar a su
entorno, creyendo que todo esta bajo control.

Pérdida de control

Lo que caracteriza a cualquier adiccion es la pérdida de control y la dependencia
que experimenta la persona. En un primer estadio, cuando aun no ha aparecido el
problema, la conducta objeto en cuestién se lleva a cabo por el puro placer que
proporciona realizarla, pero cuando se desarrolla la adiccién, la persona necesita
llevarla a cabo para aliviar el malestar que le provoca no hacerlo.

Si el rendimiento escolar de un nifio empieza a deteriorarse,
cuando normalmente ha sido estable, merece la pena

” explorar si esta teniendo alguna conducta problematica con
—~— el uso de Internet o de las Nuevas Tecnologias en general.

s

Ocultacion

Como ocurre con las adicciones a sustancias, es muy dificil que un adicto a las
Nuevas Tecnologias reconozca que lo es. Esta negacion del problema por parte del
adicto se mantiene a pesar de las evidencias: fracaso escolar, aislamiento social,
mentiras reiteradas y otras, que en numerosas ocasiones complican la deteccién del
problema e intervencion de los padres y profesionales.

ABANDONO DE OTRAS ACTIVIDADES

A medida que va pasando el tiempo, la conducta objeto de adiccion va ocupan-
do mas tiempo en la vida de la persona, de manera que empiezan a verse perjudi-
cadas otras actividades, tanto obligaciones como aficiones. La conducta adictiva se



convierte en lo mas importante, desplazando otros intereses. Como una “bola de
nieve”, la adiccion va generando problemas en todas las parcelas de la vida de la
persona: familiar, escolar, relacional..., llegando incluso a afectar a aspectos como la
higiene personal, el suefio o la alimentacion.

Cambios de comportamiento

Como hemos dicho, el problema de adiccion dafia todas las parcelas de la vida
de la persona. Si el problema se prolonga en el tiempo apareceran cambios emo-
cionales, cambios en los habitos y en las rutinas de la vida diaria, cambios fisicos,
etc., que persistiran mientras se mantenga la conducta adictiva.

Un nifo adicto a Internet se ira aislando de la familia
y amigos, se volvera irascible, irritable y ansioso,
especialmente cuando se vea privado de aquello que le

provoca dependencia, en este caso Internet. Ademas,
no aceptara el dialogo sobre lo que esta pasando,
refugidandose en el autoengano, la negacion de la realidad
y la justificacion de la necesidad de conectarse a Internet.

B Sindrome de abstinencia

Mencion aparte merece el sindrome de abstinencia ya que, como ocurre con
las adicciones a sustancias, las personas adictas a una determinada conducta expe-
rimentan este sindrome cuando no pueden llevarla a cabo, padeciendo un profun-
do malestar emocional (estado de animo disforico, insomnio, irritabilidad, inquietud
psicomotriz, etc.).

Como hemos explicado, el desarrollo de una adiccién conlleva un proceso vy,
a medida que éste avanza y la adiccion va ganando terreno, se van produciendo
cambios en la vida del adicto. La conducta adictiva comienza siendo una fuente de
placer. Conforme avanza la adiccion, el placer pierde relevancia y la gana, por el
contrario, la sensacion de malestar, desasosiego o sufrimiento que aparece cuando
no se realiza esta conducta. De forma que la realizacion de la conducta adictiva pasa
a estar controlada por la necesidad de reducir la sensacion de malestar, en lugar de
por el placer que produce.

Al principio una persona se conecta a Internet por lo agradable que
le resultaba su uso. Poco a poco, si se excede en esta conducta
y desarrolla un problema de adiccion, comenzara a experimentar

sensaciones de malestar, nerviosismo e irritabilidad cuando pasa un
periodo de tiempo sin conectarse (sindrome de abstinencia), que
solo se aliviaran al volver a usar Internet.
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Factores de riesgo

No todas las personas presentan el mismo riesgo de desarrollar adiccion a las
Nuevas Tecnologias, en el desarrollo de las mismas confluyen muchos factores. Po-
demos clasificarlos en factores personales, familiares y sociales.

B Personales

Algunas personas son mas proclives que otras al desarrollo de adicciones. De
hecho, con un acceso sencillo y una disponibilidad amplia a las Nuevas Tecnologias
en las sociedades desarrolladas, tan solo una parte de la poblacién presenta pro-
blemas de adiccion. Las variables personales juegan un importante papel a la hora
de precipitar la adiccion, entendiendo por tales aquellas caracteristicas de perso-
nalidad que han demostrado aumentar la vulnerabilidad hacia la adiccion, como la
impulsividad, la disforia, la intolerancia a estimulos displacenteros fisicos o psiqui-
cos, la busqueda incesante de nuevas sensaciones y una ineficaz forma de afrontar
los problemas.

B/ Familiares

En la familia se produce la
socializacion primaria. Si este
proceso se desarrolla de forma
adecuada, el nifio interiorizara
pautas de comportamiento
socialmente adaptadas.




B Sociales

Los medios de comunicacion y las Nuevas Tecnologias han adquirido un impor-
tante papel socializador. A través de estos medios, el menor recibe la influencia de
miles de mensajes auditivos y visuales que van modelando poderosamente su forma
de pensar, sentir y manifestarse. No en vano, los menores -mas a medida que van
creciendo-, invierten mucho tiempo delante del televisor o navegando por Internet.
Si es complicado controlar los mensajes que nuestros hijos reciben a través de la
television, mucho mas ardua se hace la tarea de filtrar la informacion que les llega
a través de Internet.

Puesto que el grupo de iguales
empieza a tener una importancia cada
vez mayor, es fundamental que los

padres fomentemos en nuestros hijos
la busqueda de amigos que ejerzan en
ellos una influencia positiva.

Este problema se ve reforzado en muchas ocasiones por complicadas dinami-
cas familiares donde los horarios laborales de ambos padres hacen que los nifios
pasen muchas horas solos. Este tiempo se malgasta en consumir de forma indiscri-
minada contenidos que en muchas ocasiones son inapropiados para los menores.

B Caracteristicas evolutivas de la etapa
de los 6 a los 12 anos

En el intervalo de edad comprendido entre los 6 y 12 afilos podemos distinguir dos
momentos evolutivos distintos. Por un lado la etapa de los 6 a los 9 es una etapa de
cambios continuos, a esta edad los nifios y nifias comienzan a comprender de forma
definitiva que los pensamientos y los sentimientos de los otros son distintos de los su-
yos propios y que no son el centro del universo. En este momento, los padres son toda-
via, casi de forma exclusiva, el Unico referente emocional. Por otro lado est4 la etapa de
los 9 a los 12 afios, a esta edad el nifio/a se despliega definitivamente hacia el exterior y
a su vez se hace mas consciente de sus propios sentimientos y pensamientos.

Entre los 6 y los 12 afos los nifios adquieren conocimientos sobre si mismos
que permaneceran el resto de la vida como: el sentido de la propia eficacia, el de
pertenencia al grupo, el de la responsabilidad y el concepto de si mismo.

El sentido de la propia eficacia lo desarrollara a medida que se enfrente a
nuevas tareas y responsabilidades. Por ese motivo, los padres tenemos la mision
fundamental de educar en la perseverancia y en el valor del esfuerzo.

El sentido de pertenencia al grupo se desarrollara en esta etapa de la vida gra-
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cias a formar parte de la clase en el colegio y al comienzo de los juegos en grupo.
Al sentirse parte de un grupo el menor siente seguridad, se siente aceptado y se
identifica con su grupo de referencia. El sentido de pertenencia al grupo permite
al nino comprometerse con los valores sociales, desarrollando una ética social que
sera imprescindible a la hora de convivir y sentirse a gusto con el mundo que le
rodea, convirtiéndole en alguien capaz de adaptarse a su medio.

El se plasma en la capacidad de comportarse de
acuerdo con las expectativas que la persona ha generado. Actuar de acuerdo con lo
que decimos y hacemos, pensar en los demas, hacer que confien en nosotros. Esta
cualidad es muy apreciada por los compareros de clase y de juego asi como impres-
cindible en la vida adulta. El ejemplo que demos a nuestros hijos sera importante para
que adquieran sentido de la responsabilidad, ademas puede beneficiarles saber que
aungue estan en su derecho de cambiar de opinion, deben hacer coincidir lo que di-
cen con lo que hacen. Si, por ejemplo, nuestro hijo se comprometié a recoger la mesa
después de cenar, es positivo para él que, aunque no le apetezca, cumpla su palabra.
Pero solo se le podra exigir este tipo de compromisos si lo ve en nosotros: si nos he-
mos comprometido a llevarles al cine durante el fin de semana, aunque no nos apetez-
ca, debemos hacerlo; veran que cuando nos comprometemos con algo lo cumplimos.

En esta fase, la evaluacién que hace el nifio de si mismo ya no esta sélo centrada
en la evaluacion que hace su familia de él. Como le evallen los comparieros y los pro-
fesores adquirira para el pequefio gran relevancia. Durante los primeros afios escolares
ya es capaz de distinguir quién le aprecia, quién le elige como compariero de juego o
de deporte, por qué se le felicita, de qué le responsabilizan o de qué le creen incapaz.

Estas evaluaciones forman el concepto que el nifio tiene de si mismo y le dan
los primeros esbozos sobre los valores presentes en la sociedad. La asuncién de los
valores sociales y de un concepto de si mismo realista es un paso importante en su
desarrollo cognitivo. En algiin momento sera preciso recordar a nuestro hijo que no
existe nadie que sea bueno en todo, que la practica hace la perfeccion, que hace
muchas cosas bien y en otras cosas podria mejorar.

Los nifios de estas edades lo quieren saber todo y necesitan explicaciones sa-
tisfactorias a todos sus “porqués”. El papel de los padres, dada su creciente capa-
cidad reflexiva y verbal, es emplear la légica y el razonamiento para explicarle las
consecuencias, positivas o negativas, de sus propias acciones, de las que debe
ser responsable. Es el momento propicio para transmitir valores como el respeto,
la tolerancia, la generosidad... Como siempre, la mejor forma de educar en estos
valores es con el propio ejemplo, es decir, viviendo estos valores en lo cotidiano.

Es a esta edad cuando empieza a desarrollarse la necesidad de intimidad, ne-
cesitan espacios fisicos y mentales en los que puedan elaborar pensamientos, de-



cisiones y sobre todo, emociones y sentimientos. Los padres debemos entenderlo
y respetarlo como parte de su propio aprendizaje vital, supervisando las veces que
sean necesarias que no haya ningun problema en el uso de esa intimidad.

La adolescencia es un periodo especialmente importante en la vida
de nuestros hijos, ya que es el periodo de transicion de la infancia a la edad
adulta, en el que se desarrollan y establecen las caracteristicas
fundamentales de una persona, esto es, su personalidad.

Aunque es dificil precisar la edad exacta en la que comienza
y termina la adolescencia, puesto que en cada persona puede
variar de forma considerable, en lineas generales podemos establecer
su comienzo hacia los 12 o 13 afios, y su fin en torno a los 20 afos.

La adolescencia supone cambios fisicos, psicolégicos y sociales. Seran muy
evidentes los primeros en la pubertad: un crecimiento considerable en un breve
periodo de tiempo, junto con el desarrollo de los caracteres sexuales secundarios.
Seran mucho mas sutiles o de expresion mas lenta los cambios derivados de nuevas
estructuras de pensamiento, nuevas necesidades personales y emocionales, hasta
ahora no experimentadas. Como resultado de la confluencia e integracion de todos
estos cambios, el hijo adolescente elabora no solo un nuevo esquema corporal, sino
que conforma su propia identidad personal. Este proceso conlleva inevitablemente
una diferenciacion del mundo adulto, tanto en lo externo (manifestado en la vesti-
menta y el lenguaje), como en lo interno (ideologia, pensamiento) que producen, en
numerosas ocasiones, mas alla de la simple diferenciacién, confrontacién y rebeldia.

El adolescente se encuentra atrapado entre dos sentimientos contradictorios;
por un lado, tiene la urgente necesidad de ser autonomo, de obrar segun sus pro-
pias convicciones y reconocerse como protagonista de sus propios actos. Por otro,
necesita sentirse arropado en el entorno seguro creado por sus padres, donde
tomen las decisiones y continuen actuando por él como siempre han hecho.

La rebeldia es la expresion de esa encrucijada, de ese encontronazo entre sus
necesidades de libertad y proteccién. La rebelién de nuestro hijo adolescente ante
nosotros, sus padres, es una forma de expresar que esta formando su propia perso-
nalidad, aquella que le hace reconocerse como individuo Unico capaz de tomar deci-
siones segun sus “propias” opiniones y experiencias, y no en funcion de las nuestras.

El adolescente suele provocar situaciones extremas buscando con ello experi-
mentar los limites a su actuacion, limites que le proporcionen la seguridad que ha
dejado de sentir. Una parte de su yo necesita y reclama la libertad de actuar segun
sus propias creencias a fin de lograr hacerse con una identidad personal indepen-
diente. Otra parte de ese mismo yo esta asustada, teme esa libertad que conlleva
una responsabilidad y pide a gritos que sean los adultos los que tomen sus decisio-
nes, haciéndole sentirse seguro y resguardado bajo el paraguas de la proteccion.
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La adolescencia es una etapa vital, con unas caracteristicas inherentes que
la convierten en un factor de riesgo ante el uso de las Nuevas Tecnologias, tales
como las siguientes:

A lo largo de este periodo el hijo adolescente buscara la independencia y auto-
nomia de sus padres. Aunque legalmente los hijos dependen de sus padres hasta
los 18 afos, consideran que son adultos varios afios antes y se sienten legitimados
para decidir por si mismos sobre su manera de pensar, sentir y actuar.

Nuestro hijo entiende que esta busqueda de independencia y libertad debe con-
seguirla frente a los adultos, especialmente los de su entorno mas préximo: sus pa-
dres. Para lograrlo se obliga a si mismo a ser diferente, a tener opiniones contrarias
a los adultos o a las instituciones (escuela o familia) que identifica como centros de
poder y que, por tanto, limitan su libertad. Cualquier parecido con nuestras ideas o
creencias aparece como una claudicacion y una derrota. Esta actitud tan radical se
ira suavizando a medida que nuestro hijo vaya creciendo y ganando confianza en si
mismo, es decir, cuando ya no necesite demostrar que es una persona diferente,
que lo que piensa es valido y aceptado por los demas, de manera que no es impres-
cindible estar en confrontacion con los adultos.

Los adolescentes estan en busqueda constante de su propia personalidad. Para
encontrarla necesitan demostrar que ya no son los de antes, que ya no piensan,
actuan o sienten del mismo modo porque ahora tienen sus propias ideas. En lo
cotidiano, esto se traduce en una actitud desafiante, en una oposicién carente de
argumentos y una critica exagerada, con un unico fin: el desarrollo de su propia
identidad.

A nuestros hijos adolescentes les resulta complicado distinguir entre lo que los
demas estan pensando y sus propias preocupaciones. Por ejemplo, creen que si a
ellos les preocupa extremadamente su aspecto fisico también los deméas estaran
muy pendientes de él. Sienten que los demas les critican o admiran de idéntica for-
ma a como ellos mismos se critican o admiran. En base a esto, segun van influyendo
y variando los pensamientos sobre si mismos, va cambiando su percepcion de como
les ven los demas. Debido posiblemente a esta percepcion de ser centro y atencion
de los que les rodean, los adolescentes se sienten como seres especiales, Unicos, lo



que les lleva a fantasear sobre si mismos imaginando que son protagonistas de las
mas inverosimiles historias (este pensamiento se denomina fabula personal). Estas
fantasias no deben ser reprimidas, puesto que forman parte de los mecanismos de
defensa que el adolescente utiliza para sentirse mejor consigo mismo, controlando
todo aquello que en la vida real se escapa a su control y conformando caprichosa-
mente un mundo a su medida.

Los amigos cumplen una funcion fundamental en el desarrollo del adolescente
por su destacado papel en la formacion de la identidad; se convierten en un grupo
de referencia, el Unico contra el que no necesita rebelarse u oponerse sino todo lo
contrario, estan en el mismo equipo, todos ellos se oponen a los adultos, todos se
sienten iguales y actuan con complicidad. Los amigos ocupan el vacio emocional
que dejan los padres a consecuencia de la actitud de oposicion del adolescente,
que le lleva a desvincularse de la influencia recibida durante su nifiez.

Por otra parte, el grupo de amigos tiene una funcion terapéutica al convertirse
en un elemento de escucha donde se comparten angustias, discusiones con los
padres y otros problemas. Con sus iguales, el adolescente se siente protegido y
entendido, rodeado de la seguridad y aceptacion que requiere para afianzar su
autoestima y seguridad. No obstante, conforme el adolescente vaya madurando, su
sentido de la amistad y la necesidad de integracion en grupos evolucionaran a la par
que sus necesidades, objetivos y habilidades.

Aunque el concepto gregario se vaya transformando, en cualquier etapa tener
amigos va a ser un indicador de buen equilibrio personal. Las relaciones de amistad
permiten el aprendizaje de las habilidades sociales, la comprensién del punto de
vista del otro, el apoyo emocional ante las dificultades y la ayuda ante los problemas.

Por sus caracteristicas evolutivas, los comportamientos de los adolescentes es-
tén orientados a la busqueda de riesgos y de limites, a fin de establecer por su
propia experiencia qué puede hacerse y qué no, qué le reporta mejores o peores
consecuencias. La necesidad del adolescente de sentirse especial puede llevarle
a creer que es invulnerable y omnipotente, por lo que no sufrird las consecuencias
mas probables de los riesgos a los que se expone. Esta distorsion, que puede darse
en cualquier grupo de edad, se acentla especialmente en la adolescencia tempra-
na, entre los 12 y los 15 afios.

Todas estas caracteristicas de la adolescencia se producen a una edad en la que
el uso de las Nuevas Tecnologias se hace intenso. Internet, las redes sociales, los
moviles o videojuegos se convierten en sefias de identidad para el joven, la forma
habitual de emplear su ocio, el canal mas importante para conseguir informacion
para sus tareas escolares o el medio estrella para relacionarse con sus amigos. Todo
este caudal de informacion y de relaciones le llega al adolescente en un periodo en
el que “desconecta” de sus padres, exige privacidad y autonomia y se rebela ante
el control.

Por todo ello, la adolescencia supone un factor de riesgo ante el uso de las
Nuevas Tecnologias, que los padres y educadores deben conocer y prevenir ade-
cuadamente, prestando especial atencion a los factores de proteccion.
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Factores de proteccion

Frente a los factores de riesgo, una serie de medidas de proteccion ayudan a
prevenir y minimizan los riesgos que implican las Nuevas Tecnologias para los me-
nores, por lo que es importante que los esfuerzos de padres y educadores se dirijan
a potenciarlos.

B Habilidades personales: autoestima, asertividad,
habilidades sociales y de solucion de problemas

Como padres, es importante conocer como podemos ayudar a nuestros hijos
a potenciar sus habilidades personales. Los menores deben aprender y desarro-
llar una serie de habilidades y destrezas que les permitan relacionarse de forma
adecuada con su entorno. Estas habilidades actuaran como factores de proteccion
frente a la aparicion de problemas.

La autoestima

La valoracién que la persona hace de si misma, de sus cualidades y caracte-
risticas mas significativas, conforma la autoestima, un pilar basico sobre el que se
cimienta la personalidad de un individuo desde la infancia y que resulta valido como
uno de los mejores indicadores del ajuste psicoldgico en la edad adulta.

Los menores que se sienten
apoyados y protegidos por sus
padres presentan niveles de
autoestima mas elevados, pues
es mas facil valorar las propias
cualidades cuando las personas

mas proximas les ayudan a hacerlo.



La familia es el lugar ideal para que los hijos puedan formar y consolidar una au-
toestima firme. Para esto, es importante que los padres permitamos a nuestros hijos
asumir responsabilidades, cometer errores y poder rectificarlos asi como aceptar
y exponer criticas de manera constructiva. Ademas, una tarea fundamental de los
padres es manifestar a nuestros hijos el amor que sentimos hacia ellos. Para lograr
todo esto, como padres, debemos tener en cuenta la importancia de una serie de
aspectos, entre ellos los siguientes:

La idea de cada uno acerca de si mismo esta en constante cambio, en funcion
de sus vivencias. Durante la adolescencia, la autoestima experimenta muchas va-
riaciones, debidas en gran parte a los cambios evolutivos inherentes a esta etapa
vital. A medida que los adolescentes ganan autonomia, libertad, responsabilidad, y
aceptan su nuevo aspecto fisico, sus niveles de autoestima se incrementan.

Una baja autoestima puede producir sentimientos de inferioridad, dolor, angus-
tia, ansiedad, culpa o impotencia. Estos sentimientos generaran en el nifio timidez,
descenso de su creatividad, conductas agresivas o de aislamiento, pudiendo incluso
llegar a desarrollar problemas de depresion, anorexia, abuso de drogas o de las
Nuevas Tecnologias, entre otros.

Por el contrario, una buena autoestima hace sentirse al nifio con capacidad para
realizar tareas nuevas, no sera tan influenciable, defendera sus puntos de vista ante
los demas de forma asertiva, tendra una buena relacion con los demas, siendo res-
ponsable de sus palabras y actos, y confiara en sus capacidades.
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Normalmente, un menor con baja autoestima intentara evitar las situaciones te-
midas. Puede frustrarse con tareas intelectuales y no intentar realizar ninguna o
dejarlas ante la menor dificultad, puede huir de las situaciones en grupo, no hablar
delante de los compafieros o, por el contrario, ponerse agresivo con ellos.

Lo mejor que podemos hacer es conversar con el adolescente, conocerle y es-
tar al tanto de lo que le preocupa, haciéndole ver que todos somos distintos y que
los errores son normales, incluso algo que nos ayuda a superarnos como personas.

(o

Acepta y valora a tu hijo por lo que es, siendo realista, aceptando
lo bueno y lo mejorable, sin que el carifio que se le da dependa
de lo que haga.

Respeta su individualidad como persona, sus tiempos, su forma
de pensar y de sentir.

Corrige sus defectos con carifio, de forma positiva, sin insultar ni
culpabilizarle y mostrandole que lo erréneo es la conducta, no él.

Refuerza las conductas positivas con frases simples como
“qué bien lo has hecho”. El afecto

y la aprobacion tienen mucho G '

mas valor que los premios materiales.

Da a tu hijo responsabilidades

adaptadas a su capacidad,

se sentira util
y capacitado.

|
|
y

Pon limites claros
y consistentes

de lo que puede A 4
y debe hacer. e . e




La asertividad

Se denomina asertividad a la capacidad de defender los propios intereses y
derechos sin atropellar ni herir los de los demas. La persona asertiva conoce sus
derechos y los de los demas, los respeta y se hace respetar y, ante un conflicto,
expone sus intereses sin imponerlos.

Ante una situacion de conflicto se pueden sefalar tres formas basicas de actuar:

Estilo agresivo Estilo pasivo Estilo asertivo
Las personas agresivas Las personas pasivas Las personas asertivas
carecen de capacidad se doblegan a los tienen en cuenta tanto
para ejercer control deseos o presiones sus propios intereses
sobre si mismo, negociar de los demas. y derechos como
o pedir permiso. Tienen bajo nivel los de los demas.
Hacen uso de la fuerza de contacto social, Saben escuchar,
fisica, psicologica inhibicion y poca establecer limites,
y/o emocional, no popularidad. expresarse de manera

teniendo en cuenta
los sentimientos ni los
derechos de los demas.

directa y honesta pero no
acusadora, aceptan los
sentimientos

Su volumen de voz es
bajo, el contacto ocular
huidizo y el habla poco

Tienen pocos amigos fluida. y d.e los dem’as‘.
Tratan de humillar ) o antienen un optimo
a los demas. Tlengn gentlmleqtos de contacto visual. Creen en
inferioridad, ansiedad, si mismos y en los demas
Volumen de voz elevado, timidez, apocamiento, i _ .
poco contacto ocular, aislamiento Negocian, dialogan,
insultos y amenazas. resuelven problemas.

IL—‘*‘J Marcos y su padre van a un centro comercial a comprar un
videojuego. Cuando salen de la tienda se dan cuenta de que
la carcasa esta rota... Ante esta situacion, Marcos y su padre
pueden actuar de varias formas:

a) No dicen nada y se van a casa preocupados porque
el juego pueda estar danado.

b) Vuelven a la tienda y arman un gran escandalo en el local
exigiendo al dependiente la devolucion del dinero.

c) Hablan con el dependiente para que, por favor, les cambie
el juego por otro que no tenga la caja rota.

a) y b) No son comportamientos adecuados. Ademas de
no solucionar el problema, generan mas ansiedad en las
personas implicadas.
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PASO 1: Expresar los sentimientos negativos
gue nos provoca el comportamiento
del otro.

Para la puesta en practica
del estilo asertivo, a la hora
de resolver un conflicto,
conviene seguir las
siguientes cuatro fases:

PASO 2: Describir objetivamente ese
comportamiento.

PASO 3: Explicar el comportamiento

alternativo deseado.
> > PASO 4: Expresar las consecuencias positivas

del cambio propuesto.

Las habilidades sociales

Todas las personas necesitamos una serie de habilidades para relacionarnos
adecuadamente con los demas. Las habilidades sociales son comportamientos
complejos que implican el manejo de aspectos de la comunicacion verbales y no
verbales. Una persona habilidosa socialmente es capaz de manejar ambos aspec-
tos en sus relaciones con otras personas. Entre estas habilidades estan: observar
lo que sucede en una situacion, escuchar y obtener informacion de las situaciones,
exponer opiniones e ideas, utilizar habilidades de engranaje (iniciar y poner fin a una
conversacion, dar y tomar turno para hablar, expresar atencion y comprension, co-
rroborar), utilizar rutinas sociales (saludos, formas de concertar citas...), entre otras.

Las habilidades sociales basicas son:
» Hacer y aceptar cumplidos.
Hacer y rechazar peticiones.
Expresar desagrado o disgusto justificado.

Aceptar las quejas o criticas de los demas.
Iniciar, mantener y finalizar conversaciones.

Expresar opiniones personales y/o
defender los propios derechos.

Disculparse o admitir ignorancia.

Las habilidades sociales, como cualquier otra habilidad, se pueden aprender. La
infancia y la adolescencia son dos periodos claves para que las personas aprendan
a relacionarse socialmente de forma adecuada, por eso, los padres debemos estar
muy atentos al comportamiento social de nuestros hijos. El aprendizaje de este tipo
de habilidades se produce inicialmente en la familia, donde los nifios observan e
imitan las conductas de sus padres y/o hermanos.



Para facilitar la
adquisicién y el
correcto desarrollo
de las habilidades
sociales es
conveniente:

Un problema es una situacion de la vida para la que no disponemos de una res-
puesta adecuada. Resolverlo, por tanto, consiste en buscar la solucion mas correcta
en esa encrucijada. Las personas aprendemos desde pequefas a superar nuestras
dificultades a través de las indicaciones y consejos de los demas, asi como de la
propia experiencia. El papel de los padres en este proceso es clave, ya que los
nifios, desde muy pequenos, observan como los adultos actuan ante los conflictos
y se enfrentan a ellos, asi como los resultados que logran. Si nuestros hijos ven
como analizamos el problema, planteamos diversas soluciones validas y creativas, y
finalmente somos capaces de superarlo, imitaran esta forma de actuar y aprenderan
estrategias eficaces de solucion. Si, por el contrario, observan que nos ponemos
nerviosos o nos enfurecemos, evitando o ignorando las dificultades, repetiran estas
conductas inadecuadas para afrontar las suyas.

Para lograr una adecuada solucion de los problemas, es util aplicar la “técnica
de solucion de problemas” que consta de las siguientes fases:
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Cuando nos enfrentamos a un problema resulta muy valioso definirlo de una
forma muy precisa para tener toda la informacién necesaria, de modo que podamos
responder a las siguientes cuestiones: {Qué sucede? ¢Ddénde ocurre? (Cuando?
¢Como? ¢Quién estd implicado? ¢Qué quiero lograr?

¢Qué sucede? Mi hijo juega demasiado
tiempo a la consola y esto esta haciendo
que deje de lado sus estudios.
En esta evaluacion por primera vez
ha suspendido dos asignaturas.

é¢Donde? En casa. Sélo juega a la consola
en el salon de casa, que es donde
tenemos la television grande. Rara vez
va a casa de sus amigos a jugar.

¢Cuando? Los dias de diario sélo juega
un rato por la tardes, pero los fines de
semana se pasa la tarde entera. Hay sabados
que incluso juega un poco por la mafana.

¢COmMo? Juega casi siempre solo. Su hermano de vez en cuando juega
un rato con él, pero enseguida se aburre y lo deja. He notado que cuando
juega esta alterado, nervioso, inquieto... Se suele enfadar cuando pierde
una partida o cuando le decimos que deje de jugar. Yo le suelo interrumpir
para pedirle que no se acerque tanto a la television, porque no creo que
sea bueno para la vista que esté tan cerca de la imagen.

¢Quién esta implicado? El principal implicado es él, pero nosotros
como padres también lo estamos. Nos sentimos preocupados y creemos
que tenemos que hacer algo para solucionar este problema.

¢Qué quiero lograr? Ayudar a mi hijo a comprender que pasa
demasiado tiempo jugando y que esto esta afectando a su rendimiento
escolar. Negociar con él un horario de juego para evitar el descontrol.
Estar pendiente de que cumple con su horario de estudio para que pueda
recuperar los suspensos.

Tanto el problema como la meta a la que se pretende llegar deben de ser for-
mulados en términos especificos y concretos. Hay que evitar la ambigliedad, las
generalizaciones y las metas imposibles de alcanzar.

Debemos generar todas las alternativas posibles orientadas a solucionar el pro-
blema, con creatividad e imaginacion, valorar las ventajas y desventajas de cada una
de ellas y, finalmente, elegir aquella solucion que se considera mas adecuada te-
niendo en cuenta la probabilidad de alcanzar una meta, el bienestar emocional que
va a proporcionar, la cantidad de tiempo y esfuerzo que requiere y los beneficios
totales esperados.



Por ultimo, hay que ejecutar la solucion elegida de entre todas las posibles y
posteriormente valorar si realmente ha sido eficaz, para darlo por zanjado o poner
en practica otra solucién. En todo caso, es muy interesante darse cuenta como lo
que en principio nos parecia algo irresoluble y nos generaba inquietud hemos podi-
do acometerlo con nuestros propios recursos.

B/ Proteccion desde la familia: habilidades
de comunicacion familiar, normas y limites,
alternativas de ocio y tiempo libre, ejemplo
dado a los hijos

Como ya se ha dicho, la familia tiene, ante cualquier problema, el potencial pre-
ventivo mas importante de entre todos los agentes que influyen en los adolescentes.
El papel de los padres, aunque debe combinarse con el de los centros educativos
y de otras instituciones, es fundamental e insustituible. La familia puede reducir los
factores de riesgo y aumentar, por tanto, la proteccién de los jévenes para el pro-
blema de las adicciones y para muchos otros. El papel de los padres, aunque debe
de combinarse con las acciones de los centros educativos y de otras instituciones,
es fundamental e insustituible. La actuacion por parte de la familia puede reducir
los factores de riesgo y aumentar, por tanto, el nivel de proteccion de los jovenes.

Habilidades de comunicacion familiar

cion con nuestros hijos porque hablamos
mucho con ellos. Para que el didlogo sea
efectivo, los padres no solo debemos ha-
blar, sino escuchar e intentar entender el
punto de vista de nuestros hijos.

La comunicacion familiar permite un
adecuado clima de convivencia. Dialogar
no solo es hablar, sino también saber
escuchar. Uno de los errores mas fre-
cuentes de los padres es considerar que
mantenemos una adecuada comunica- Q

La escucha es un elemento basico
en la comunicacion eficaz, pero para
que ésta sea adecuada hay que tener en
cuenta que no es un proceso automa-
tico. Escuchar es algo mas que simple-
mente oir. La persona que escucha, no
solo percibe los sonidos sino que intenta
comprender y dar sentido a lo que oye.
Para comprender lo que alguien expone
debemos intentar entender lo que siente
esa persona.
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A la hora de comunicarte con tu hijo, ten en cuenta los siguientes aspectos que
pueden ayudarte a mejorar el didlogo con él:

« Si tienes que criticar algo, céntrate en el comportamiento
inadecuado y no en la persona.

Habla de los temas de uno en uno. No satures las conversaciones.

No acumules las emociones negativas. Es mas facil ir
solucionando pequefios conflictos poco a poco y en el momento
que surgen, que no dejar que se acumulen y terminen creando un
problema mucho mayor.

Céntrate en el presente: hay que intentar tener la mirada puesta
en el presente y en el futuro. El pasado solo hay que utilizarlo de
forma constructiva, es decir, cuando nos sirva como ejemplo para
intentar volver a poner en marcha comportamientos adecuados y
conductas positivas, que en el presente parecen estar olvidadas.

Sé especifico, concreto y preciso: para conseguir que se
produzcan cambios hay que dejar muy claro qué es lo que se
desea modificar. Funcionan muy bien formulaciones como “¢Qué
te parece si a partir de mafiana intentamos cenar todos a la
misma hora? Tu puedes estar jugando a la consola hasta las 9, y
luego cenamos todos juntos”.

Evita las generalizaciones: sustituye términos como “siempre” y
“nunca”, ya que raramente son ciertos y tienden a crear etiquetas,

” o«

por “la mayoria de las veces”, “algunas veces”, “frecuentemente”.

Sé breve: si te alargas en exceso corres el peligro de ser evitado
por pesado.

Cuida la comunicacion no verbal.

Elige el lugar y el momento adecuados.

Pon limite a las discusiones: a veces, cuando discutimos sobre un
determinado tema, el nivel de tension alcanza tal extremo que es
imposible llevar a cabo un didlogo efectivo. Utiliza frases como “si
no te importa, podemos seguir discutiendo esto mas tarde. Ahora
estamos cansados y nos estamos alterando demasiado”. Pasado
un tiempo vamos a estar mas relajados y dispuestos a dialogar de
forma mas adecuada.

Normas y limites

Que los padres establezcan normas y limites es basico en la educacion de los
hijos. Los menores necesitan ser guiados por los adultos para aprender a realizar
aquello que desean de la manera mas adecuada. Por tanto, es importante fijarles
unas normas de comportamiento y unos limites claros y precisos.



En este sentido, la tarea prin-
cipal de los padres es establecer
las normas que consideramos
adecuadas y procurar que, en todo
momento, nuestros hijos cumplan
con ellas. Hay que ser muy firmes 'y
no ceder ante la presion de los me-
nores, que buscaran, con frecuen-
cia, maneras de saltarse o flexibi-
lizar las normas impuestas. Todos
los extremos pueden resultar per-
judiciales y afectar negativamente
al desarrollo de los menores, tanto
el exceso de limites como la au-
sencia de ellos.

Los niflos que no reciben nor-
mas de sus padres se acaban
mostrando inconformistas y, con el
tiempo, cada vez demandan mas
cosas; a medida que crecen, van
mostrando mayor intolerancia ante
las negativas y la urgencia de satis-
facer sus deseos de inmediato.

Por otro lado, los nifios que reciben normas muy exigentes obedecen por miedo
al castigo, pero con la sensacion de actuar de forma impuesta. De esta forma, a la
minima oportunidad que tengan, se mostraran rebeldes y transgresores.

A la hora de establecer normas a tus hijos, ten en cuenta:

* No es posible limitar todo.
* Escucha su punto de vista.

* Sé coherente.

» Sé claro y explica a tu hijo con precision en qué situaciones
se va a aplicar la norma y cuales van a ser las consecuencias

si se incumple.

* Prémiale siempre que cumpla con lo establecido (las primeras
ocasiones después de fijada la norma). El reconocimiento verbal

es el mejor premio.

* Plantea las normas en positivo.
* Recuerda las normas de vez en cuando para que no se olviden.

* Actua frente a las transgresiones: cuando se fija una norma
también se fija la sancion en caso de que no se cumpla.
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Aunque el castigo

no es el mejor * El menor debe conocer con antelacion qué
método de ensefianza, comportamientos se van a castigar y en qué
en determinados consiste el castigo.

momentos se hace
necesario. Para lograr
que un castigo sea
eficaz debemos de
tener en cuenta: * El castigo debe ser inmediato.

* El castigo debe ser aplicado siempre que sea
necesario. Aplicarlo unas veces si y otras no,
hace que el castigo no sea eficaz.

* Deben ser proporcionados y cumplibles.

* No debemos dejarnos influir por nuestro estado
> > de animo, especialmente los negativos, a la hora
de castigar.

* El castigo debe estar adaptado a la edad del
hijo.

* El castigo debe ir orientado a enmendar el mal
comportamiento que lo origind. Junto al castigo
por una conducta inadecuada, debe indicarse la

conducta adecuada y el premio que conlleva su
realizacion.

Alternativas de ocio y tiempo libre

El tiempo libre es un momento de aprendizaje a través de actividades gratifican-
tes. Por esta razon, los padres debemos ensefiar a los hijos a gestionar su descanso
y entretenimiento de forma adecuada. Debemos ofrecerles todas las posibilidades
de ocio a nuestro alcance y motivarles para que se impliquen en ellas; es importante
descubrir las aficiones que estimulan a nuestros hijos y fomentar su practica y, por
supuesto, tener en cuenta su opinién, para que se sientan implicados en las pro-
puestas para su tiempo libre. De lo contrario, se sentiran desmotivados y lejos de re-
sultarles agradables, terminaran sintiendo que estas actividades son una obligacion.



La oferta de actividades es amplia y variada, y cada nifio tiene sus preferencias.
Los hay muy aficionados al deporte que disfrutan en los entrenamientos de equi-
po; otros son menos activos y prefieren actividades relacionadas con la musica, el
ajedrez o la lectura. En ocasiones, ellos mismos dudan y no saben con certeza qué
actividad les gusta mas. En estos casos es importante que prueben distintas altera-
tivas hasta llegar a encontrar aquello que realmente les entretiene y divierte. Y una
vez descubierto su interés, implicarse en ello.

Estas actividades son utiles siempre que favorezcan el desarrollo personal de
nuestro hijo, por lo que es muy importante que ellos puedan vivirlas como una ex-
periencia ludica, distinta de las actividades escolares.

A pesar de la conveniencia
de que nuestros hijos
practiquen actividades
diversas y variadas hay que
tener cuidado con caer en
el error de llenar su tiempo
de ocio con demasiadas
tareas. Los padres debemos
tener en cuenta una serie
de aspectos basicos:

Hoy muchas personas de todas las edades
hacen uso de las Nuevas Tecnologias en su tiem-
po libre. Dedicar parte del tiempo de ocio a nave-
gar por Internet o jugar a los videojuegos no re-
sulta, en principio, problematico. El riesgo surge
cuando se le dedica mas tiempo del adecuado y,
especialmente, cuando se abandona la practica
de otras actividades de ocio que nos resultaban
agradables por estar mas tiempo conectados o
jugando.

En lo que respecta a los menores lo anterior
tiene especial importancia. Los adolescentes
estédn en una etapa formativa y madurativa que
requiere la practica de multiples actividades para
desarrollar habilidades y destrezas necesarias
para la vida adulta. No es lo mismo que un jo-
ven quede con sus amigos y se vayan un rato
al parque a dar una vuelta y charlar, que pasar
la tarde hablando con ellos a través de Internet.
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Para aprender a comunicarnos es necesario relacionarnos directamente con las
personas; si solo hablamos a través de las herramientas tecnologicas es probable
que, a largo plazo, carezcamos de habilidades basicas para la comunicacion tales
como aprender a manejar los silencios, adoptar una postura correcta, mantener el
contacto visual, interpretar el lenguaje no verbal de la otra persona o emitir las se-
fales no verbales adecuadas.

Si le decimos a nuestro hijo que se va a poder conectar a
Internet al terminar los deberes, corremos el riesgo de que cada

vez los haga mas rapido para tener mas tiempo de conexion. Sin
embargo, si establecemos una hora concreta, las tareas escolares
ya no dependen del deseo de conectarse durante mas tiempo.

Las Nuevas Tecnologias resultan muy divertidas y atrayentes, especialmente para
los mas jovenes. Esto les puede llevar a dedicarles un tiempo excesivo. Los padres
somos los responsables de establecer limites y fijar el tiempo y el momento de uso;
debemos ser muy concretos y fijar un horario estable que no interfiera en otras
actividades.

En cuanto al tiempo, no existe una regla de oro. No hay un limite a partir del cual
se considere excesivo el uso. Cada persona tiene unas obligaciones que le dejan
mas o menos tiempo libre. Podriamos decir que se considera un tiempo excesivo
cuando la persona dedica por completo su tiempo a las Nuevas Tecnologias o cuan-
do deja de hacer otras cosas importantes por ello.

El ejemplo dado a los hijos

En la familia se produce de forma natural uno de los procesos mas importantes
del aprendizaje: el llamado aprendizaje vicario o por modelado. El comportamiento
de los padres es observado por sus hijos, que aprenden e incorporan nuevas for-
mas de comportarse al observar lo que otras personas hacen, en especial aquellas
personas de relevancia para ellos. Por ello, los padres deben ofrecer el modelo de
conducta y actitud que desean ver en sus hijos. En definitiva, se trata de educar con
coherencia.

Si un niflo observa que su padre/
madre habla por su teléfono
movil en cualquier parte, sin
respetar los lugares en los que

esta prohibido, es probable que
comience a utilizarlo de la misma
manera y que incluso exija su
“derecho” a hacerlo.




Internet
y redes sociales

B| Caracteristicas

Las Nuevas Tecnologias tienen hoy una importante presencia en nuestra vida, hasta
el punto de que en los paises desarrollados resulta dificil imaginar como seria la vida
sin ellas.

En segundo lugar, tras la omnipresente television, Internet es la tecnologia que mas
protagonismo ha acaparado. No es para menos, ya que es una poderosa herramienta
que de forma facil, répida y economica ha revolucionado el mundo de las comunica-
ciones, el entretenimiento, las compras, el trabajo y otros muchos ambitos. Internet ha
penetrado en todas las areas que podamos imaginar al convertirse en un recurso de
utilidad no sélo profesional, sino de gran aplicacién en la vida cotidiana de las personas.

Internet es el exponente mas representativo de la globalizacion, permite a golpe
de raton estar al corriente de lo que ocurre cerca y lejos de nosotros de forma casi
inmediata, hace posible la comunicacion online con las antipodas, facilita informacién
sobre absolutamente cualquier cosa, nos permite comprar y vender, encontrar trabajo,
jugar, conocer a otras personas, acceder a musica, peliculas, libros y un largo etcétera.

M| Redes sociales

Entre los ultimos desarrollos de Internet se incluyen las llamadas Redes Sociales,
creadas para fomentar las relaciones personales a través de la red. Su objetivo es
crear un espacio en el que las personas registradas pueden comunicarse, compartir
opiniones 0 experiencias y, en suma, interactuar. Se pueden crear grupos de usua-
rios en torno a un interés o aficion comun, ofreciendo de este modo a los miembros
del mismo un espacio para el diadlogo, el aprendizaje o el intercambio de ideas.

El Estudio sobre la privacidad de los datos
personales y la seguridad de la informacion en
las redes sociales online, de la Agencia Espafiola
de Proteccion de Datos y el Instituto Nacional

de Tecnologias de la Comunicacion (INTECO)
(2009), afirman que el 44,6% de los internautas
espafoles tiene un perfil en alguna red social.

Es decir, aproximadamente 7.850.000 usuarios.
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Actualmente, cuentan con millones de usuarios debido al extraordinario auge
que tienen entre jovenes y adolescentes, que utilizan con frecuencia redes como
Tuenti, Facebook y Twitter, asi como Flick, en la que crean alboumes de fotografias
que soélo pueden visitar las personas autorizadas.

A través de estas redes se comparte todo tipo de informacion,
fotos, opiniones, iniciativas, protestas, etc. Su objetivo esta
a caballo entre la comunicacion y el puro entretenimiento,
incluso, en opinion de algunos, del exhibicionismo de
lo que hasta ahora so6lo se mostraba en la esfera privada.

También los adultos frecuentan estas redes, especialmente
las orientadas a la busqueda de empleo o las relaciones
profesionales (bussiness network), entre ellas Linkedin o Xing.

Hemos visto que Internet ofrece posibilidades infinitas en multiples areas: per-
mite el acceso a una cantidad ingente de informacion, a millones de paginas web
con el contenido mas diverso y cuya direccion esta precedida por tres uves dobles
(www o World Wide Web), o a través de buscadores como Google, donde basta con
teclear la palabra o palabras relacionadas con el contenido que queremos encontrar
para tener al instante los resultados de nuestra busqueda. Por otra parte, ya que las
paginas web estan vinculadas entre si, a partir de una accedemos a otra que a su
vez nos conduce a otra y asi hasta practicamente el infinito.

Otra de las prestaciones de la red es la comunicacion, que puede realizarse
de multiples formas. Una de las mas extendidas es el correo electrénico o e-mail
(abreviacion de electronic-mail). Es una forma rapida y sencilla de enviar y recibir
informacion, con aplicaciones y portales que permiten adjuntar archivos de datos.
Otra forma de comunicacion muy extendida, especialmente entre los adolescentes,
es Messenger (nombre comercial del chat de Microsoft) y otros Chat o foros de
conversacion inmediata, que permiten la comunicacién instantanea con multiples
contactos. Algunos de estos foros son tematicos y en ellos se comparte informacion
de temas concretos. Y, por supuesto, la comunicacién puede ser aun mas directa
gracias a las camaras o webcam que nos permiten ver a nuestro interlocutor en
tiempo real, sin importar la distancia a la que esté.

El uso de Internet con fines ludicos es muy variado, las descargas de material au-
diovisual son cada vez mas frecuentes; para ello se emplean programas de intercambio
de archivos, llamados P2P, a través de los cuales se pueden descargar peliculas, juegos,
musica u otros materiales de forma rapida y gratuita. Junto a ellos, son muy populares
otros programas que permiten disponer de archivos (peliculas, fotos, textos..) sin la ne-
cesidad de descargarlas previamente, por ejemplo YouTube, con una inmensa cantidad
de videos que se pueden ver directamente. Los adolescentes visitan con mucha frecuen-
cia este tipo de servicios, tanto para consultar como para “subir” (compartir) material.



Otra gran forma de entretenimiento a través de Internet son los MMOG (Juegos
Masivos para Multijugador Online). En ellos, cada jugador se crea un personaje o avatar
que puede ir moviéndose por el juego, interactuando con otros jugadores hasta adquirir
la experiencia necesaria que le permita avanzar a otro nivel e intervenir en lo que ocurre.
El juego es independiente del jugador, ya que sigue funcionando aunque éste no esté
conectado, lo que empuja al usuario a conectarse con frecuencia para saber qué ha
ocurrido en su ausencia en el mundo virtual.

B Uso que realizan los menores

Los menores de hoy son los llamados nativos digitales ya que, desde que na-
cieron, las Nuevas Tecnologias han estado presentes en sus vidas. Han crecido con
esta realidad, por eso Internet es una herramienta que manejan de manera natural y
agil. A partir de los diez u once afos, se conectan a la red de forma regular, aunque
se constata que el acceso a Internet se produce a edades cada vez mas tempranas
y con mayor frecuencia. Asimismo, a medida que el adolescente se va haciendo
mayor, va aumentando el tiempo que dedica a navegar por la red. El hecho de que la
mayor parte de los hogares espafoles cuente con ordenador y conexion a Internet,
facilita el acceso de los menores a la red.

Segun una encuesta realizada en 2009
por el Instituto de la Comunicacion

(INTECO), mas del 94% de los menores
espafnoles se conecta a Internet desde
Su propia casa.

A pesar de las multiples aplicaciones que presenta el uso de Internet, los meno-
res suelen conectarse a la red con dos objetivos muy claros:

© comunicarse con sus amigos.

- divertirse y entretenerse.

En Internet, el uso del correo electronico (e-mail) es la forma mas habitual de
comunicacioén, aunque existen otras. El envio de mensajes por correo electronico es
facil y rapido, en unos segundos llega a su destinatario, con independencia del lugar

en el que éste se encuentre. También de forma casi inmediata se puede obtener
respuesta, si la otra persona también esta conectada.

Segun INTECO mas del 75% de los

menores reconoce que Internet le
gusta mucho o bastante.
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Pero si lo que se desea son canales de comunicacién instantanea los menores
lo tienen claro: la estrella es el Messenger, que les permite hablar directamente con
sus contactos en tiempo real, pudiendo incluso mantener conversaciones con mas
de una persona a la vez.

El auge de las redes sociales ha calado hondo entre los menores, de hecho
algunas de las mas populares estan pensadas y disefiadas expresamente para ellos
y en la actualidad cuentan con millones de usuarios registrados.

Las ventajas de Internet son incuestionables, ha revolucionado el mundo de la
informacion, el entretenimiento, la comunicacién y otros ambitos. Sin embargo, cual-
quiera de sus ventajas es susceptible de convertirse en un inconveniente. Como cual-
quier herramienta, maxime cuando su potencial es tan extraordinario, depende del uso
que se haga de ella que se convierta en algo positivo o en algo pernicioso y nocivo.

A continuacién presentamos los riesgos e inconvenientes mas importantes que
los padres debemos conocer:

El ciberbullying o acoso escolar a través de Internet tiene su origen, en nume-
rosas ocasiones, en las redes sociales y en los canales de comunicacion.

Esta forma de acoso llamada ciberbullying puede manifestarse de formas muy
diversas: con comentarios ofensivos en foros, mensajes amenazantes por e-mail o
SMS (mensajes cortos de texto remitidos por movil), robo de contrasefas, aparicion
en las redes de imagenes comprometidas de la persona acosada, creacion de per-
files falsos con los datos de la victima, difusion de falsos rumores sobre el acosado,
entre otras.

Los adolescentes no siempre valoran el dafio que pueden causar a un amigo o
compafiero. Se escudan tras el falso anonimato que ofrece Internet y en la aparente
falta de normas. Por este motivo, es muy importante hacerles ver que en Internet, al
igual que en la vida real, deben tener en cuenta unas normas basicas de respeto ha-
cia el resto de usuarios. Los padres somos los principales responsables de educar
a nuestros hijos en este sentido, para que asuman la importancia de estas normas
y las respeten en todo momento.

Cuando se detecta una situacion
de acoso a través de Internet debemos
actuar de forma rapida para evitar que
lo que parte como una simple broma
se acabe convirtiendo en un asunto se-
rio que puede llegar a ser algo grave.

La exposicion de informacion
personal (nombre, edad, colegio en
que estudia o fotografias) puede ser
utilizada por cualquier usuario de la
red, poniendo en peligro al menor
identificado.




En muchas ocasiones no nos damos cuenta de la informacion
que ofrecemos. Por ejemplo, un menor que como imagen

de su perfil pone una foto con el uniforme del colegio, esta 7=
diciendo, de forma indirecta, el centro en el que estudia. (3

Hay que prestar mucha atencion a dénde y a quién enviamos nuestros datos perso-
nales. En Internet podemos registrarnos en paginas para participar en sorteos, recibir
noticias, entrar en los foros y otras acciones que nos piden datos personales. En estos
casos, antes de enviarlos, debemos leer detenidamente las condiciones de uso de la
pagina y su politica de privacidad, para saber qué pueden hacer con nuestros datos.

Antes de publicar nuestra imagen en Internet debemos ser conscientes de que es la
forma mas sencilla de proporcionar datos personales. Por otra parte, hay que tener en
cuenta que esa imagen va a ser publica, pudiendo ser vista por cualquier usuario de la
red, por ello debemos analizar hasta qué punto queremos que nuestra intimidad quede
visible. No hay que olvidar que, en el caso de que en esas imagenes aparezcan otras
personas, necesitamos su permiso para publicarlas. Subir fotografias a la red, esto es,
publicarlas, sin el consentimiento de las personas que aparecen en ellas, es un delito.

En Espafia los menores entre 14 y 18 afios son juzgados por
Jueces y Tribunales especiales, pudiendo ser castigados por haber

cometido un delito. En el caso de los menores de 14 afios se podra
imponer una sancion economica a sus padres o tutores, en funcion
de la infraccion cometida.

- La falta de proteccion ante desconocidos se produce porque en la red es
muy sencillo que nos engafien usuarios que se hacen pasar por otras personas. En
la prensa es relativamente frecuente leer noticias de adultos detenidos por intentar
acosar a menores a través de la red.

- El grooming o acoso sexual a través de Internet, se produce en la mayoria de ca-
sos de manera muy similar: el adulto entra en paginas frecuentadas por adolescentes
haciéndose pasar por uno de ellos. Poco a poco, va ganandose la confianza de los

En Internet hay que tener precaucion.
No nos podemos creer todo lo

que nos cuentan los usuarios, hay
personas que intentan engafar.
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menores hasta que comienza el chantaje, la intimidaciéon o las amenazas. Nuestros
hijos deben conocer el riesgo al que se exponen. Hay que insistirles en que no deben
nunca fiarse de los desconocidos, que pueden engafarles y que tienen que sospe-
char de toda persona que les pregunte de forma insistente por informacién personal.

- Los riegos propios de la descarga de
archivos. En primer lugar, existe la posibili-
dad de que el archivo descargado no coin-
cida con el que estdbamos buscando o esta
anunciado. Al abrirlo pueden aparecer ima-
genes que, a determinadas edades, pueden
resultar perjudiciales y muy desagradables
(pornografia, violencia, etc.).

Por otro lado, existe una gran polémica
sobre la legalidad de las descargas. En Espa-
fia hasta el momento sélo se considera delito
la descarga de archivos con fines publicos. Si
el usuario hace exclusivamente un uso per-
sonal de las mismas, no se considera delito.

- La presencia de informacion abundante y de facil acceso. En Internet es
posible encontrar informacién y contenidos de todo tipo, algunos de ellos noci-
vos para un menor. Determinadas paginas Web, por ejemplo aquellas en las que
aparecen escenas de violencia o pornografia, paginas de apuestas y/o sorteos, no
son adecuadas para ellos. Actualmente los proveedores de Internet cuentan con
servicios de control parental, lamados también sistemas de filtrado de contenidos.
Los ordenadores que utilizan los menores deberian tener instalados estos controles
sobre los contenidos a los que accede el menor. Para mas informacion sobre este
tipo de sistemas, podemos ponernos en contacto con nuestro servidor de Internet,
que nos informara de las opciones disponibles al respecto.

Internet es una fuente inmensa de conocimiento. Existen muchas péaginas crea-
das por los propios usuarios sobre multitud de temas que sélo ofrecen el cono-
cimiento parcial sobre algun aspecto en concreto, algo que dista mucho del co-
nocimiento real y cientifico. Hay que aprender a ser criticos, buscar fuentes que
nos ofrezcan credibilidad en sus informaciones u opiniones, asi como contrastar
cualquier noticia que encontremos en la red y no quedarnos Unicamente con la
primera version.

En Internet a veces
la informacién no
es fiable, conviene

ser critico y saber
contrastar con
otras fuentes.




Un problema adicional es

que, ayudados por esta infor- En el mercado se comercializan dos
macion facilmente disponible, grandes tipos de sistemas de filtrado:

muchos adolescentes se han los de aviso v los de bloaueo
acostumbrado a realizar sus y g :

trabajos escolares buscando » Los sistemas de aviso envian un
contenidos en Internet y co- SMS al movil en el momento en el
piando directamente lo prime- que se esta intentando acceder a
o que encuentran, sin contras- un contenido no adecuado desde

tar la informacion ni asimilar los :
datos. Numerosos profesores el ordenador que tenemos filtrado.

se quejan de la poca calidad » Los sistemas de bloqueo impiden
dlegos trg,bajgs Iy de Iates%asa el acceso a paginas previamente
elaboracion de Ios conteniqos. prOhibidaS o “ﬁltradas”, que

Hay que evitar la tendencia por :
la que elaborar un trabajo se hablen de temas considerados no

ha reducido a buscar, cortar y apropiados.
pegar.

B/ Pautas de uso adecuado

Una herramienta tan extraordinaria como Internet entrafia importantes riesgos que
debemos considerar, sobre todo cuando los que hacen uso de ella son menores.
Proteger a nuestra familia de los riesgos derivados del uso de Internet exige conocer
estos riesgos, entenderlos e identificarlos. Para ello es importante hablar abiertamen-
te de este asunto con nuestros hijos, orientandoles para que hagan un buen uso y
tengan un comportamiento sano y seguro, minimizando asi los posibles riesgos..

Cuatro normas basicas para proteger a la familia
de los riesgos de Internet:

* Hablar abiertamente de los riesgos y explicar
en qué consiste el uso seguro y responsable.

« Establecer reglas claras de utilizacién.
* No proporcionar nunca datos personales.

e Instalar y activar un software de proteccion.

La tecnologia de hoy no nos defiende de nosotros mismos, no sustituye el sen-
tido comun ni reemplaza a los que son mas conscientes de los peligros y sus con-
secuencias (madre, padre, hermanos mayores o profesores). A todos los padres nos
preocupa el uso que nuestros hijos hacen o pueden hacer de Internet, por ello es
importante que les ensefiemos a navegar, logrando que su experiencia sea segura,
educativa y divertida. El punto de partida es saber como usan, qué esperan y qué
opinan de Internet.
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Cuando tu hijo se conecte a Internet, explicale que cualquiera puede publicar
informacion, por lo que no nos podemos fiar de todo lo que vemos o leemos. Dile
que no de sus datos personales o contrasefias a nadie, ni siquiera a sus amigos. Dé-
jale claro que las personas en Internet no siempre son quienes dicen ser, por lo que
no es aconsejable hablar con desconocidos, ni mucho menos quedar con alguien a
quien han conocido en Internet. Son muchos los menores que, sin buscarlo, acaban
contactando con un desconocido y entablando una conversacion.

Hazle ver la importancia de no fiarse de las personas que les pidan informacion
personal como el teléfono o el domicilio y que comuniquen inmediatamente a un
adulto de confianza (en especial a los padres) cualquier cosa extrafia o desagrada-
ble que vean en la red. Que eviten las paginas en las que se pida dinero, el numero
de la tarjeta de crédito o su nombre y direccion.

No es facil que un menor cumpla estas normas, pero no debemos olvidar nues-
tra responsabilidad como padres, que nos obliga a estar vigilantes y cercanos a
nuestros hijos para garantizar su seguridad.

PAUTAS DE PREVENCION PARA LOS PADRES:

10 Establece junto a tus hijos reglas consensuadas para navegar por Internet.
Para que las reglas sean asumidas por el adolescente no se deben imponer,
sino que hay que lograr un acuerdo mutuo. Deben establecerse normas sin
prescindir de ninguna importante. Si el adolescente inicialmente no acepta una
regla fundamental hay que convencerle al respecto, negociar si es necesario,
pero no aceptar su rechazo.

Es clave el dialogo con nuestros hijos: hablar de las ventajas y desventajas de
Internet qué buscamos y qué queremos evitar. Una vez que hemos visto juntos
los pros y contras tenemos que buscar, también juntos, aquellas normas que
nos permitan disfrutar de la red sin caer en sus desventajas.

Una buena alternativa es reunirse y redactar un contrato familiar con el codigo
de conducta ante las Nuevas Tecnologias, que sirva para todos, o bien firmar
un contrato personal con cada hijo, que recoja las reglas de uso de Internet
adaptadas a su edad. Se recomienda que este acuerdo se
firme con los hijos entre los doce y los dieciséis afios de
edad, cuando empiezan a ser usuarios habituales
de Internet. Una vez negociadas
con él las condiciones de
uso, todos deben firmarlo
para demostrar que las
comprenden y aceptan, y
que las aplicaran cuando
usen la red. El documento
firmado debe fijarse en

un lugar facilmente visible,
para que ayude al hijo

a recordar lo que se ha
comprometido a cumplir.




Ejemplo de contrato de codigo de conducta en el uso de Internet
ME COMPROMETO A:

Hablar con mis padres para conocer las reglas del uso de
Internet, que incluyen las paginas que puedo visitar, lo que
puedo hacer, cudando me puedo conectar y cuanto puedo
estar en linea (__ minutos o ___ horas).

No dar nunca informacion personal: mi direccion particular,
numero de teléfono, direccion o numero de teléfono del trabajo
de mis padres, nUmeros de tarjeta de crédito

o el nombre y la ubicacion de mi escuela, sin el permiso

de mis padres.

Hablar inmediatamente con mis padres si veo o recibo algo
en Internet que me haga sentir incbmodo/a o amenazado/a;
esto incluye mensajes de correo electrdnico, sitios web o
incluso el correo normal de los amigos de Internet.

No acordar nunca citas en persona con nadie que haya
conocido en linea sin el permiso de mis padres.

No enviar nunca fotografias mias ni de otros familiares
a otras personas a través de Internet o el correo ordinario
sin el permiso de mis padres.

No decir nunca mis contrasefias de Internet a nadie (incluso
a mis mejores amigos) que no sean mis padres.

Tener buen comportamiento en linea y no hacer nada que
pueda molestar o hacer enfadar a otras personas o que sea
ilegal.

Nunca descargar, instalar o copiar nada de discos
o de Internet sin el permiso correspondiente.

No hacer nunca nada en Internet que valga dinero
sin el permiso de mis padres.

Dejar que mis padres sepan mi nombre de inicio de sesion en
Internet y los nombres de chat, que se indican a continuacion:

Firma hijo/a Firma padre/madre

Fecha:
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Habla con tus hijos sobre sus habitos de uso de Internet. Es esencial conocer
y comentar con ellos como y para qué usan Internet. Es habitual que los hijos
tengan mayor conocimiento de ciertas herramientas o aplicaciones de Internet
que los padres. Hay que darles la oportunidad de que sean ellos quienes nos
ensefien para qué sirve una determinada aplicacion, qué ventajas tiene y cémo
se utiliza. Por un lado, explicar las ventajas y usos de una determinada herra-
mienta les obliga a ordenar su pensamiento y analizar aquello de lo que nos
quieren convencer. Por otro, creamos un buen clima de confianza y respeto
mutuo compartiendo conocimientos y conversacion.

Deja que naveguen sélo cuando haya un adulto en casa. Siempre que sea po-
sible deberia haber un adulto en casa para supervisar o dar soporte al menor
cuando esta conectado a Internet. De este modo podremos hacer un mejor
seguimiento de sus costumbres y usos. Recuerda que en el icono Historial se
pueden ver las paginas a las que ha accedido anteriormente.

Preferiblemente coloca el ordenador en el salon o zona de uso comun. De esta
manera podemos estar al tanto de qué hacen en el ordenador con un simple
vistazo. Si esto no es posible y es necesario que esté en la habitacion del me-
nor, coldcalo de manera que la pantalla quede visible a cualquier persona que
entre en la habitacion. Con ello se reduce la sensacion de intimidad cuando
navegan y al mismo tiempo se reduce el riesgo de que naveguen por paginas
no apropiadas.

Procura conocer los contactos y contraseiias de las cuentas de correo de tus
hijos, al menos hasta que tengan dieciséis afios. Procura que, en la medida
de lo posible, utilicen cuentas de correo electronico que te permitan saber las
personas con las que se comunican (por ejemplo, el correo hotmail). No es facil
que nuestros hijos nos quieran contar quiénes son sus contactos, pues lo sien-
ten como parte de su vida privada pero, por su seguridad, es importante saber
con quién habla o sale nuestro hijo, asi como quiénes son sus amigos, tanto en
la vida real como en el mundo virtual.

Navega y chatea de vez en cuando con tus hijos, asi podras conocer sus ha-
bitos y preferencias y crearas un clima de mayor confianza entre vosotros.



Resulta divertido poder chatear con nuestros hijos y nos ayuda a derribar el
muro tecnologico que nos separa. Si ellos ven que sus padres también se inter-
cambian mensajes bonitos o chistes divertidos, que tienen amigos en una red
social o que han visto un determinado video en Youtube, conseguiremos un
clima de comunicacion y confianza con ellos.

Indicales que eviten intercambiar direcciones, numeros de teléfonos ni datos
personales que puedan identificarlos. Es un riesgo innecesario que deben evi-
tar, sobre todo si estén solos. Toda aquella informacion que facilitan en la red
puede ser vista y utilizada no solo por sus amigos, sino por cualquier persona,
tenga buenas o malas intenciones. De la misma forma que si se encontraran con
un desconocido por la calle y les preguntara por su domicilio o por su numero de
teléfono no se lo facilitarian, igual deben actuar en la red, incluso con mas cautela.

Evita que se conecten a Internet por la noche,
especialmente a los chats. Se sabe que el 30% ||
de los menores que chatean en Internet recibe
alguntipo de provocacion (sexual, de sectas

o deincitacion a conductas peligrosas). =

Fija objetivos y tiempo para navegar por Internet.
Tienes que saber que tus hijos estan seguros y haciendo
algo productivo cuando navegan por Internet. Permitirles
que pasen conectados un tiempo ilimitado, navegando
sin un objetivo fijo, puede producir facilmente diversos problemas.
Establece también un limite de tiempo de la conexion.

Procura alcanzar el nivel de habilidad informatica de tus hijos. Es cierto que
muchos menores tienen mayor conocimiento y aptitudes para manejar las Nue-
vas Tecnologias que algunos adultos. Si éste es tu caso, ponte al dia, actualizate
y recuerda, pon los limites que establecerias en cualquier otro &mbito de la vida.

Utiliza todos los sistemas de proteccion disponibles para evitar el acceso a
paginas no apropiadas para menores. En la propia red encontraras paginas en
las que puedes descargar estos programas de proteccion infantil.

No te creas todo lo que veas en Internet, hay mucha informacion falsa y erro-
nea. Cualquier persona con escasos conocimientos de informatica puede crear
una pagina web. Debemos ser criticos a la hora de seleccionar la informacion
y buscar paginas oficiales o con suficiente crédito, que nos garanticen la fiabili-
dad de su contenido.

Haz caso sélo a la informacion que estas buscando, sin distraerte con otras.
Es importante tener siempre presente el objetivo por el que te conectas a Inter-
net. Todo lo que se te vaya ocurriendo hacer lo apuntas en una lista y cuando
hayas terminado, entonces repasas la lista y descubriras que muchas de esas
cosas ya no te interesan.

Recuerda que el tiempo en Internet vuela, no dejes que se te escape.
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Utiliza cuentas de correo gratuitas, porque requieren pocos datos personales.
Evita usar tu nombre, apellido o fecha de nacimiento en tu direccion de correo.
Por ejemplo:

“carlos.martinez@................. com” “clara_98a@............... es

Desconfia cuando te toque algo o te ofrezcan algun premio, es probable que
te pidan algo a cambio. Este tipo de mensajes siempre tienen un objetivo con-
creto, nadie regala nada por estar conectado a una hora determinada a Internet
o por ser el internauta numero un millén.

No respondas a mensajes o mails en los que te amenacen o te digan cosas
que te hagan sentir mal. Si alguna vez te sucede habla con tus padres para que
puedan ayudarte a solucionar el problema. Si ignoras a la persona que te man-
dé ese mensaje amenazante o que te hizo sentir mal, es posible que se aburra
y termine por dejarte en paz. Si contestas, entras en su juego y sin querer le
animas a que continue.

Cuando reenvies mails, escribe las direcciones con copia oculta (CCO) para no
revelarlas. Recuerda borrar las direcciones anteriores si aparecen en el mensa-
je. Debemos proteger nuestra direccion de correo y las de nuestros amigos.

Piensa bien las cosas que publicas en las paginas de redes sociales, ya que
cualquier persona puede ver esa informacion. Usa los filtros de privacidad que
estén a tu disposicion para proteger tu informacion (nivel privado, que lo vean
solo mis amigos, que puedan ver las fotos pero no se puedan descargar, etc.)

No des informacion personal a personas que no conozcas hi la publiques en
redes sociales o blogs. Ten cuidado con la informacion que, a veces sin ser
conscientes, damos en Internet: “voy a estudiar, que llegan mis padres”, “este
fin de semana nos vamos de viaje”.

No hables en los chats con desconocidos.
Internet es una valiosisima herramienta para
mantener contacto con tus amigos, pero no
olvides que soélo son aquellos a los que has
conocido fisicamente antes. Todos los demas
son desconocidos. Desconfia cuando alguien
que has conocido en Internet te proponga una
cita. Es posible que se trate de una persona
distinta de quien dice ser.

No permitas a nadie en Internet cosas que
no les permites a tus amigos. La forma de ha-
blarnos, lo que decimos y como lo decimos no
tiene que ser diferente en Internet que si estu-
viéramos cara a cara. Mantén coherencia entre
como eres de verdad y como eres en Internet.

Si tienes algin problema, habla con tus
padres, seguro que pueden ayudarte a so-
lucionarlo.




Los videojuegos son las Nuevas Tecnologias que mas han revolucionado el mun-
do del entretenimiento entre mayores y pequenos. Es una industria en auge per-
manente que factura miles de millones de euros, ya que cuenta con millones de
usuarios en todo el mundo. Constantemente aparecen en el mercado nuevos jue-
gos o nuevas versiones de los ya existentes y consolas mas sofisticadas que hacen
el juego mas vivido y real. Los videojuegos permiten jugar solo o en grupo e incluso
ofrecen la posibilidad de jugar on line con numerosos jugadores.

El disefio de determinados videojuegos hace que su uso sea tremendamente
divertido y estimulante y por ello, tengan un alto poder adictivo. Muchos de ellos
fomentan la competitividad y someten al usuario a una estimulacién constante.

En el mercado existe una gran variedad de juegos que pueden clasificarse, en
funcioén de su contenido, en las siguientes categorias:

Juegos de accion: En ellos el jugador interactia con diversos elementos y
ambientes. A medida que se superan niveles la dificultad para controlar la si-
tuacion aumenta. El objetivo final es superar el grado maximo de dificultad u
obtener la maxima puntuacion. Por ejemplo: Call of Duty.

Juegos de carreras: El jugador conduce un vehiculo por distintos circuitos con
el objetivo de llegar a la meta sorteando obstaculos mas rapido que el resto de
competidores. Por ejemplo: Need for Speed.

Juegos de estrategia: El jugador debe alcanzar una meta, para lo cual es nece-
sario que analice la informacion que se va encontrando, gestione los recursos
y tome decisiones. Por ejemplo: Command & Conquer.

Juegos de aventura: El jugador adopta el papel de un personaje que debe
ir superando situaciones y pruebas para elaborar una historia. Por ejemplo:
Super Mario Bros.

Juegos de deporte: El jugador se basa en las normas reales
de un deporte (futbol, baloncesto, golf u otros), para jugar
en un entorno virtual. Por ejemplo: Pro Evolution Soccer.

Juegos de simulacion: El jugador asume un rol

0 personaje y con las distintas posibilidades del juego
debe de construir su propia historia, eligiendo

su forma de vida. Por ejemplo: The Sims.
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Juegos de ritmo y baile: En ellos el jugador se mueve al ritmo del juego o la
musica. Por ejemplo: Singstar.

Juegos educativos: En este tipo de juegos el jugador aprende de manera Iu-
dica diferentes materias (idiomas, ortografia, geografia, matematicas...). Se in-
cluyen en este grupo todos los juegos que permiten entrenar la memoria, la
percepcion o mejorar la agilidad mental. Por ejemplo: Brain Training.

En Europa se ha creado un codigo de regulacion de videojuegos, el PEGI, cuyo
objetivo es proporcionar informacién sobre los contenidos y las edades recomen-
dadas de éstos. Antes de comercializar cualquier producto, sus creadores revisan
el contenido y lo clasifican dentro de las categorias establecidas por este cédigo.
Los logotipos que indican la clasificacion aparecen en la parte externa de la caja del
producto, de forma facilmente visible por los compradores.

El cédigo PEGI nos ofrece dos tipos de informacion: edad recomendada y con-
tenidos del juego. Con respecto a la edad, es posible clasificar un juego dentro de
cinco categorias (3, 7, 12, 16 y 18) que indican los afios a partir de los cuales el
juego se considera adecuado.

(fondo verde) (fondo verde) (fondo naranja) (fondo naranja) (fondo rojo)

PEGI 3

El etiquetado PEGI 3 sefiala que el contenido de los juegos con esta clasifica-
cion se considera apto para todos los grupos de edades. Se acepta cierto grado
de violencia dentro de un contexto comico (por lo general, formas de violencia
tipicas de dibujos animados como Bugs Bunny o Tom vy Jerry). El nifio/a no deberia
relacionar los personajes de la pantalla con personas de la vida real, los personajes
del juego deben formar parte exclusivamente del ambito de la fantasia. El juego no
debe contener sonidos ni imagenes que puedan amedrentar a los nifilos pequenos.
No debe oirse lenguaje soez, no debe contener escenas de desnudo ni hacer refe-
rencia alguna a la actividad sexual.

PEGI 7

Pueden considerarse aptos para esta categoria los juegos que normalmente se
clasificarian dentro de la categoria anterior pero que ademas contengan escenas o
sonidos que puedan asustar. Se permiten escenas de desnudo parcial, pero nunca
en un contexto sexual.



PEGI 12

En esta categoria pueden incluirse los videojuegos que muestren violencia de
una naturaleza algo mas grafica hacia personajes de fantasia y/o violencia no gréfica
hacia personajes de aspecto humano o hacia animales reconocibles. También los
videojuegos que muestren desnudos de naturaleza algo mas grafica. El lenguaje
soez debe ser suave y no debe contener palabrotas sexuales.

PEGI 16

Esta categoria se aplica cuando la representacion de la violencia (o actividad
sexual) alcanza un nivel similar al que cabria esperar en la vida real. Puede incluir
lenguaje mas soez, contenidos relacionados con el consumo de drogas y la repre-
sentacién de actividades delictivas.

PEGI 18

La clasificacion de adulto se aplica cuando el nivel de violencia alcanza tal grado
que se convierte en representacion de violencia brutal o incluye elementos espe-
cificos de violencia. La violencia brutal es el concepto mas dificil de definir, ya que
puede ser muy subjetiva pero, por lo general, puede definirse como la representa-
cion de violencia que produce repugnancia en el espectador.

En cuanto al contenido, existen ocho descriptores:

T Th| i | | , " ™ ™

Lenguaje Discriminacion Drogas Miedo Juego Sexo Violencia En linea
soez

Lenguaje soez: El juego contiene palabras mal sonantes.

Discriminacion: El juego contiene representaciones discriminatorias o material
que favorece la discriminacion.

Drogas:El juego hace referencia o muestra el uso de drogas.
Miedo: El juego puede asustar o provocar miedo a los nifios.
Juego: En el propio juego se fomentan los juegos de azar y apuestas.

Sexo: El juego contiene representaciones de desnudez y/o comentarios sexua-
les o referencias sexuales.

Violecia: El juego contiene representaciones violentas.

En linea: El juego puede jugarse en linea (online).
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Para los juegos en linea, aquellos que precisar
conexion a Internet para funcionar, se ha creado un:
regulacion especifica, el sistema PEGI Online. Lo
proveedores del juego deben cumplir una serie di
normas de seguridad y garantizar la proteccion d
los menores para obtener la licencia. La marca PEG
aparece en la pagina de inicio del juego con un enla-
ce a una pagina con informacién especifica.

=7 En la actualidad, muchas paginas Web contienen pequefos juegos.

' En estos casos, es posible que aparezca la etiqueta de PEGI OK, que
_ indica que cualquier persona puede jugar porque el juego no incluye
' ningun contenido potencialmente inapropiado.

www.pegi.info

También es posible encontrarnos con juegos fabricados en América
y, que por lo tanto, presentan el sistema de clasificacion americano. En este caso la or-
ganizacién que regula estas clasificaciones es la Entertainment Software Rating Board
(ESRB). Los simbolos se encuentran igualmente en la parte inferior izquierda de la
caratula o en la parte posterior de la pagina, con los siguientes patrones de medida:

E-C: Early-Chilhood (Primera infancia): Su contenido es apto a partir de
los 3 afios. No contienen material que los padres pudiesen considerar
inapropiado. Son juegos programados especificamente para nifios pe-
quefios y generalmente con fines educativos.

EVERYONE E: Everyone (Para todos): Su contenido es apto para todos los publicos.
Puede contener algo de caricatura, fantasia o violencia leve. Algunos
ejemplos de estos juegos son la mayoria de los de Super Mario, Poke-
mon o Crash.

E10+: Everyone +10 (Para todos a partir de 10 afios): Su contenido
es similar al anterior, pero aqui el lenguaje y los contenidos son mas
sugerentes. Tienen mas fantasia y violencia y las historias se vuelven mas
complejas. Algunos ejemplos son: Donkey Kong Jungle, Project Gotham
Racing 3, Midnight Club 3, Shadow the Hedghehog o Lego Star Wars.

T: Teen (Adolescentes): El contenido es apto para personas de 13 afios
o0 mayores. La violencia es mas explicita, el lenguaje llega a tener ele-
mentos de humor negro, aparece sangre, apuestas simuladas y algunas
palabras de lenguaje soez. Ejemplos de esta clasificacion son: Star Wars
Rogue Squadron, The Legend of Zelda the Twilight Princess, Final Fan-
tasy X o Tomb Raider, entre otros.

M: Mature (Adultos): Su contenido se dirige a mayores de 17 afios. La
violencia es intensa, mas cruda, las escenas de sangre son explicitas, con
decapitaciones o mutilaciones. El lenguaje es explicito, pueden aparecer el
sexo, las apuestas, peleas o robos. El ejemplo mas representativo de esta
clasificacion es la serie de Grand Theft Auto, Silent Hill y Resident Evil 4.




B Uso realizado por los menores

Hoy en dia, los videojuegos se han convertido en una herramienta de ocio fre-
cuente, en especial entre los mas pequefios. Al contrario que con otras Nuevas
Tecnologias, como Internet o el teléfono movil, en el caso de los videojuegos son los
mas pequenos los que las utilizan con mayor frecuencia, en especial los menores
entre 7 y 13 afios (mas del 80% de menores de esta edad son jugadores). A medida
que aumenta la edad van abandonando este tipo de juegos.

Los datos actuales sefialan que entre los jugadores de videojuegos es muy su-
perior el porcentaje de varones, si bien el porcentaje de jugadoras ha ido en au-
mento en los ultimos afios. Respecto al lugar de uso, lo mismo que ocurre con otras
tecnologias, la mayor parte de los menores juega desde su propia casa.

Ademas de la videoconsola existen otros soportes para jugar, como las maqui-
nas de salas recreativas, los dispositivos portéatiles, ordenadores o Internet. Los ado-
lescentes utilizan preferentemente el ordenador y la consola para juegos adquiridos
y, cada vez con mas frecuencia los teléfonos moviles e Internet para juegos online.

Los juegos preferidos de los menores son los de: accion, deportes, coches-
carreras y aventuras.

Segun una encuesta realizada por la
Asociacion Espafola de Distribuidores y
Editores de Software de Entretenimiento

(aDeSe), a finales del afio 2009, uno de
cada tres hogares espafnoles contaba con
una videoconsola de juegos. La presencia
de los nifios en el hogar era determinante.

B Ventajas frente a riesgos

Los videojuegos no suponen ningun riesgo para nuestros hijos en si mismos,
éste depende de su contenido y del uso que hagan de ellos. El ocio de nuestros
hijos se caracteriza por ser cada vez mas tecnolégico, mas pasivo y mas individual.
Es evidente que los videojuegos son divertidos y estimulantes para los jévenes, pero
por divertidos que sean, resulta muy poco recomendable que esta actividad mono-
police el tiempo libre y de ocio de nuestros hijos. Es un riesgo que debemos evitar.

El tiempo libre es una oportunidad de aprendizaje vital que potencia el adecua-
do desarrollo de los menores. Una buena gestién del mismo debe incluir actividades
diversas: deportes, actividades en la naturaleza, actividades familiares, con amigos,
eventos culturales, etc. Por ello jugar a videojuegos es una buena forma de invertir
el tiempo libre, siempre y cuando no sea la Unica.
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El exceso de tiempo dedicado a videojuegos acarreara problemas de diversa
indole, desde dolencias fisicas como dolores de espalda y molestias en los ojos,
a problemas en el rendimiento escolar, pérdida de amigos o problemas familiares.
Si los videojuegos acaparan el tiempo destinado a otras responsabilidades o activi-
dades en general, obviamente estos problemas apareceran a corto o medio plazo.

Pero los riesgos no soélo se derivan del exceso de tiempo, también de una in-
adecuada seleccion de contenidos. Como hemos visto, en el mercado existe una
amplia gama de juegos. Cuando no se hace una seleccion rigurosa y responsable
de los contenidos puede suceder que el menor esté expuesto a contenidos que no
le corresponden, como violencia o sexo. Algunos estudios revelan que los videojue-
gos de contenido violento pueden generar violencia, hasta el punto de que suce-
sos violentos —algunos de ellos conocidos por la prensa- estan lamentablemente
asociados al uso de videojuegos. El videojuego se convierte para el menor en una
fuente de aprendizaje mas, por lo que la exposicion reiterada a contenidos violentos
puede tener como consecuencia que el menor aprenda este patrén de resolucion
de conflictos.

Una practica habitual en nuestra sociedad es la adquisicion de videojuegos de
forma ilicita: descargas piratas o top-manta. Estas descargas tienen graves implica-
ciones legales recogidas en el Codigo Penal en los articulos 95 a 100, por atentar
contra la Ley de Propiedad Intelectual. Por otra parte, la pirateria puede resultar pe-
ligrosa. Las copias que se adquieren pueden dafar las consolas, presentar fallos o
estar incompletas. Por otra parte este tipo de juegos suele venderse sin las debidas
clasificaciones por edad, pudiendo dar lugar a que los menores reciban productos
inadecuados para ellos.

Segun la Asociacion Espafola de Dis-
tribuidores y Editores de Software de

Entretenimiento (aDeSe), en el afio 2009,
el 44,6% de los juegos que se usaban en
Espafia habian sido adquiridos ilicitamente.

M| Pautas de uso adecuado

Los videojuegos tienen ventajas e inconvenientes. Los siguientes consejos son
una orientacion para educar a nuestros hijos en un uso razonable y responsable de
los mismos:

1 © Conoce las normas PEGI para elegir junto a tus hijos los juegos que les gus-
tan, teniendo en cuenta que se ajusten a sus intereses y nivel evolutivo. Existen
en el mercado muchos juegos con un alto contenido pedagogico que ademas
son divertidos. iBusca este tipo de productos! En muchas ocasiones son los
padres quienes compran los videojuegos para sus hijos. Informate previamente
y haz una compra responsable.



Respeta las edades recomendadas para cada videojuego. Debes tener siem-
pre en cuenta la clasificacion por edades y la descripcion de contendidos que
obligatoriamente tiene que aparecer en todas las caratulas. Esta clasificacion y
descripcion responde a criterios acordados internacionalmente en el Codigo
PEGI. En la pagina podras encontrar la informacion relaciona-
da con el videojuego en caso de no disponer de la caratula original. Es indis-
pensable tener en cuenta, si tienes hijos con edades diferentes, que lo que apto
para uno puede no serlo para otro.

Las videoconsolas de nueva generacién incorporan la posibilidad de programar
controles parentales, bloqueando la lectura de aquellos juegos que considere-
mos inapropiados.

Muestra interés por los videojuegos de tus hijos. Esfuérzate por compartir con
ellos el mundo de los videojuegos y jugar; es la mejor manera de entender qué
funcién tienen para los jugadores. Esto te ayudara a comprender mejor sus
factores de atraccion, a valorar sus aspectos positivos y negativos, a mantener
criterios adecuados a la hora de comprarlos y, en definitiva, a mejorar la comu-
nicacion en el entorno familiar. Es de gran importancia que la videoconsola no
esté en el dormitorio del nifio, donde puede encerrarse a jugar y permanecer
aislado/a del resto de la familia.

Enseia a tus hijos a controlar el tiempo que dedica a esta actividad. Los vi-
deojuegos estan disefiados de manera que cuanto mas tiempo se juega mas
interesante se pone el juego. Por ello al adolescente le resulta dificil decidir
en qué momento apagar la consola, puesto que en cuanto ha conseguido un
objetivo aparece el siguiente. De esta manera, dedican mas tiempo del que
tienen o deben a jugar. Enséfales a decidir el tiempo que van a jugary a utilizar
algun sistema de aviso (las consolas mas modernas indican el tiempo que lleva
jugando) para poner fin al juego. .

Supervisa que tus hijos no dediquen todo
su tiempo libre a jugar con los videojuegos.
Comprueba o anima a que, ademas de jugar,
hagan otras actividades que también son
divertidas. Es importante que compartan
su tiempo de ocio con los amigos y que
diversifiquen sus actividades. Recordemos
que el buen uso del tiempo libre

es un potentisimo factor

de proteccion frente

a las adicciones.
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No es recomendable utilizar las videoconsolas como recompensa o castigo, ya
que se les otorga mas valor del que tienen. El castigo debe estar directamente
relacionado con la falta cometida, por lo tanto no emplees los videojuegos en
respuesta a una mala conducta; tampoco los utilices como recompensa por una
actitud positiva en el nifio o ante unos buenos resultados escolares.

Ensédales a jugar de forma sana para evi-
tar problemas fisicos. Aprender a jugar de
forma adecuada y solo el tiempo preciso
evitara, entre otras cosas, problemas fisi-
cos, como que tus hijos padezcan dolores
de espalda por adoptar malas posturas,
problemas de vision por estar demasiado
cerca de la pantalla o jugar con la habita-
cion a oscuras, o bien dolores musculares
por la excesiva tension en las manos.

Si observas que tu hijo se esta poniendo nervioso o agresivo con un juego
debes hacerle parar. Haz que descanse realizando otra actividad; es preferible
qgue no juegue o que reanude el juego mas tarde y mas tranquilo.

Ten en cuenta los riesgos ante desconocidos. Jugar online tiene dos posibili-
dades: una es competir por una clasificacién con otros jugadores conectados
-este tipo de juegos no conlleva ningun riesgo afadido-, otra es establecer
conversacion con otros jugadores. En este caso, nuestro hijo esta hablando con
desconocidos, por lo tanto hay que explicarle el riesgo al que se expone.

Activa los controles parentales de las videoconsolas de ultima generacion.
Las principales consolas de videojuegos --Xbox 360, Wii y PS3-- tienen la op-
cién de conectarse a Internet para adquirir nuevos juegos, chatear o hablar con
usuarios de todo el mundo y en algunos casos, navegar abiertamente por la red.

Este tipo de consolas incluye la opcién de activar un control parental para pro-
teger a los usuarios no solamente del contenido en linea, sino de conversacio-
nes con desconocidos y de juegos con contenido inapropiado. Vale la pena que
te tomes un tiempo para familiarizarte con las medidas de seguridad que inclu-
yen para proteger a los menores. Los equipos permiten limitar la clasificacion
de juegos aptos para los nifios; por ejemplo, se pueden limitar los juegos para
que solo pueda utilizar los clasificados hasta una determinada edad. Utilizar un
juego clasificado para una edad superior requerira una contrasefia.

Las consolas PS3 y Xbox 360, adicionalmente, permiten restringir los DVDs que
se pueden reproducir, atendiendo a la clasificacion estandar de peliculas.

Sin embargo, a pesar de las facilidades que ofrecen los controles parentales,
hay que recordar que no siempre se puede estar pegado a los hijos y que la
mejor forma de evitar que entren en conversaciones cuestionables o accedan a
contenidos para adultos es hablando con ellos. Si juegan en linea, vale la pena
hacer el esfuerzo de acompanarlos alguna vez, para conocer el ambiente en el
que se desenvuelven.



Es importante que los nifios, adolescentes y jovenes reciban una serie de men-
sajes claros sobre el uso de los videojuegos y que conozcan nuestra firme postura
ante ellos. Proponemos los siguientes para dar a nuestros hijos:

Respeta la clasificacion PEGI de los videojuegos. Cada edad tiene sus juegos
apropiados y contenidos que se especifican como violencia, lenguaje soez,
miedo, drogas, juego de azar, discriminacion, sexo o desnudez. Sé selectivo a
la hora de elegir tus videojuegos.

Procura ser coherente a la hora de elegir tus videojuegos, de forma que se
ajusten a tus gustos e intereses. Existe una amplia gama de juegos: deportes,
estrategia, simulacion, accion, aventura y otros muchos.

Antes de empezar, decide cuanto tiempo vas a jugar. La mayoria de juegos
estan disefiados de manera que cuanto mas tiempo juegas, mas interesante
y emocionante se pone. Por lo tanto, es recomendable poner un avisador que
suene cuando haya pasado el tiempo planificado. Responsabilizate del tiempo
que dedicas a los videojuegos y decidelo antes de ponerte a jugar.

Planifica tu tiempo de estudio y tu tiempo libre. Haz una planificacion razonable
tanto de tu tiempo de estudio como de tu tiempo libre, asi habra momentos
para todas las actividades. Es muy importante que tengas en cuenta que las ac-
tividades de tiempo libre se realizan siempre después de tus responsabilidades
y obligaciones. "

Prioriza los juegos multijugador. Si vas a jugar, es mejor jugar con amigos que
hacerlo solo. Pero recuerda que nunca debes permitir que unos miren mientras
otros juegan. Si somos dos amigos y tenemos dos mandos, podemos jugar;
pero si somos tres y solo tenemos dos mandos, apagamos la consola y jugamos
a otra cosa en la que podamos participar todos.

Si estas cansado, enfadado o no has dormido bien, no es el mejor momento
para jugar a videojuegos. En estos casos es mejor dedicarse a otra actividad
mas relajante. Recuerda que los videojuegos son para divertirse; si te enfadas o
te sientes mal dedica algun tiempo a otro tipo de juego.

Si juegas online con otros jugadores conectados, recuerda que no debes ha-
blar con desconocidos. No puedes saber quiénes son, ni su edad, ni sus inten-
ciones. Asumes muchos riesgos con esta modalidad de juego. Bloquea a los
jugadores que no conozcas.



Teléefono movil

B| Caracteristicas

En los ultimos afios, los teléfonos méviles han evolucionado de forma vertigino-
sa; hoy en dia ofrecen una amplia variedad de aplicaciones. Se han convertido en
aparatos multifuncion que ademas de servir para enviar y recibir llamadas se utilizan
para el envio y recepcion de mensajes (SMS y MMS), como agenda, despertador,
calculadora, o bien para jugar o conectarse a Internet.

B Uso que realizan los menores

Los menores utilizan el teléfono movil con fines muy diversos. Los usos principa-
les son el envio de SMS y las llamadas a amigos y/o familiares. También lo utilizan,
de forma cada vez mas frecuente, para hacer llamadas perdidas, enviar fotos o vi-
deos, escuchar musica y descargarse canciones o politonos. Otros usos, como por
ejemplo el acceso a Internet, son todavia minoritarios.

En cuanto a la adquisicion del primer teléfono mévil llama la atencion la rapida
evolucion a la que los jovenes se han visto sometidos. En apenas unos afios, la edad
a la cual un menor obtiene su primer teléfono movil ha descendido notablemente.

Segun un estudio realizado por la Fundacion
Telefonica en el afio 2009, el 29% de los nifos
entre los 6 y los 9 afos declaraba tener un movil

propio, el porcentaje se elevaba al 83% en la
franja de edad entre los 10 y los 18 afios. A partir
de los 17 afos, la implantacion era del 100% .
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El “Estudio sobre seguridad y privacidad en el uso de los servicios moviles por
los menores espafioles”, elaborado conjuntamente por el Instituto Nacional de Tec-
nologias de la Comunicacion (INTECO) y Orange Espafia, cuyas conclusiones se
presentaron en mayo de 2010, analiza la utilizacion del movil entre nifios y adoles-
centes espafoles de entre 10 y 16 afos, llegando a conclusiones tan relevantes
como las siguientes:



- Las llamadas de voz (94,7%), las llamadas perdidas (92,9%) y los mensajes de
texto (90,7%) son las formas de comunicacién que los menores espafioles
utilizan en mayor medida.

- La musica (71,4%) y los juegos(51,6%) son los servicios mas demandados.

Este consumo se traduce en una media mensual de 14€ por movil, que los
padres asumen a cambio de la seguridad que les da poder localizar a su hijo en
cualquier momento.

B Ventajas frente a riesgos

“¢,Por qué soy la unica de la clase sin movil?”. Esta pregunta es cada vez mas
frecuente en los hogares espafioles. Los nifios, a edades cada vez mas tempranas,
demandan a sus padres un teléfono movil propio. Los padres se sienten presiona-
dos por sus hijos, a su vez presionados por amigos y compaferos. Para la mayoria
de los jovenes tener un movil significa pertenecer al grupo. Es un aparato que pue-
de proporcionarles prestigio, poder y éxito frente al resto de los compafieros pero, si
no saben utilizarlo, también puede crear muchos problemas. Por este motivo es muy
importante que los padres, antes de dar a su hijo un movil, evalien la conveniencia
de hacerlo, en funcion de la madurez y responsabilidad de ese menor.

Sifinalmenteselodan,lospadresdebeneducarasushijosenelusoresponsabledel
movil, no solo en lo que al gasto se refiere, sino también en la utilizacion de los acceso-
rios como camaras, grabadoras, descargas de Internet u otros. No hay que olvidar quela
grabacionydifusiondeimagenesrequierelaautorizaciondelaspersonasimplicadas. Si
no es asi,puede suponer undelito por el cualel menor puede serdenunciado,juzgadoy
sancionado.Esimportantequelosjovenessepanhastaquépuntosucomportamientoes
onoadecuadoy,sobretodo,queaprendanlaimportanciaderespetarlaintimidad delos
demas.

Losmenoresdebenentenderasimismoenquémomentosy/olugaresnoesadecuado
elusodelosteléfonosmoviles:enelcine,enlasalade esperadeunhospital, mientras se
estd comiendo con la familia, en la escuela, etc.

Eneldiaadiaesmuyfrecuente encontrarnos conadolescentes que utilizan sumovil
cuandovan caminando por la calle,bien sea escuchando musica, mandando SMS o ha-
blandoconalguien.Aunque esunasituaciéon muyfrecuente,puedellegaraserpeligrosa.
Mientras se camina por la calle hay que estar atentos al trafico, a los semaforos, incluso
al resto de peatonesy sivamos distraidos con el movil podemos sufrir algun pequefio
accidente.

El uso del teléfono movil distrae a los
peatones. Un 20% de los atropellos

mortales que se producen en
Espafia se deben a esta causa.
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Otra practica habitual por
parte de los menores es el
uso del teléfono movil al irse
dormir: hacen llamadas per-
didas o mandan SMS a sus
amigos, esperando que con-
testen. Esto, ademas de hacer
que el adolescente se duerma
mas tarde, puede alterar su
ritmo de suefio. Para obtener
un adecuado descanso es ne-
cesario evitar situaciones que
nos alteren momentos antes
de conciliar el suefio.

El mal uso de los teléfonos moviles conlleva una serie de riegos que, sin embar-
go, son los que los padres perciben como de menor importancia. Segun el estudio
antes citado, realizado por INTECO y Orange, estos riesgos por mal uso son el spam
o0 mensajes basura (recibidos por un 42,9% de los nifios), el consumo excesivo
(36%) y las pérdidas economicas/fraude 29,2%).

Recientemente,lasoperadorasdetelefoniamovilhanpuestoadisposiciondelospa-
dresunaserie de herramientas de controly prevencion de situaciones conflictivas, tales
comoteléfonosconlocalizadorparasaberdéndeseencuentraelmenor;serviciosdeco-
brorevertidoparaquepuedanllamaraunguenotengansaldo;mecanismosderestriccion
dellamadasymensajes,yserviciosdefiltradoyusorestringidode contenidosdelnternet.
Paraconocerlosserviciosqueofrececadaoperadorhayqueponerseencontactodirecta-
mente con ellos, que nos informaran de todas las posibilidades a nuestro alcance.

Apesardelasposiblesventajasoinconvenientesde cadaunadelasopcionesalcon-
tratar unteléfonomovil,en elcasodelosmenores se consideramasadecuadalaopcion
delcontrato.Deestamanera,deformaperiodica,vamosapodersaberquéesloquehace
nuestro hijo con el mévil. Leyendo lafacturatendremos unainformacién muy completa.
Porejemplo,podemossaberaquénumerosllamaomandaSMS conmasfrecuencia,en
quémomentodeldiarealizalasllamadasomandalos SMS, siutilizaelmévil parallamara
numerosdetarifaadicional,sidescargatonos,fondosojuegososise conectaalnternet.
Por otra parte, los moviles de contrato permiten limitar el consumo mensual, de modo
que,unavezsuperado ellimite,yano se puede utilizar ningun sistemade pago,deforma
analoga a lo que ocurre cuando se termina el saldo de la tarjeta.

Unodelosaspectosmascontrovertidos,desdeelpuntodevistadelosadolescentes,
eslaprohibiciéndeutilizarsusteléfonosmoévilesenelaula.Lospadresdebemosdecono-
cerlanormativavigenteennuestropaisparaactuarenconsecuencia.ElGobiernoCentral,
enelRealDecretodeDerechosyDeberesdelosAlumnosyNormasde Convivenciaenlos
Centros, prohibe cualquier comportamiento que altere el ritmo de la clase o moleste al
restodeloscompafieros.Apoyandoseenestedecreto,podriamosconsiderarqueeluso
de moviles queda prohibido.

Algunascomunidadesautdonomashanaprobadodecretosque prohibenespecifica-
mente el uso de moviles u otros dispositivos electrénicos dentro de las aulas. Asimismo,



existe un Régimen de Reglamento Interno de cada centro, es decir, un documento ela-
boradoyaprobado pordistintos miembros de lacomunidad educativa que contiene las
normas que rigen la vida del centro. Muchos centros educativos contemplan dentro de
estanormativala prohibicion explicita de usar moéviles dentro del recinto escolar. Los pa-
dresdebemosestarinformadosdelasnormasqueregulanelfuncionamientodelcentro
educativo de nuestros hijos y hacer que las respeten.

En la actualidad, los teléfonos
movilescontienenmuchainforma-
cion personal (agenda, contactos,
fotos,...). Por este motivo, en caso
depérdidaorobo,nosolohayque
bloquearlatarjetaSIM, paraimpe-
dir que terceras personas hagan
llamadas a cargo del usuario, sino
que también hay que bloquear el
terminal, para que éste quede to-
talmente inutilizado.

Loshijos piden unteléfono movil cadavez con mas precocidad, habitualmente entre
los 10-12afios,aunque estaedad sevaadelantandohastaelpuntode que sehanconsta-
tado casos de nifios de seis o siete afios con movil en el colegio.

Ante la situacion inevitable de que nuestro hijo pida un maévil, los padres debemos
tenerun criterioformado al respectoy saber que antes de darselo debemos establecer
unasnormasdeusosobrecuantoycuandopuedenutilizarlo.Enedadestantempranasel
control sobre el movil deben tenerlo los padres.

Nosepuederecomendarunaedad exactaalaqueloshijos puedantener movil,cada
nifo, cadafamiliay cada situacion son diferentes. Lo que puede servalido para un nifio,
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puede sercontraproducente paraotro.Sinos guiamos por el sentidocomun, podremos
permitir que nuestro hijotenga movil sélo en las ocasiones enlas que le resulte necesa-
rio. Como a menudo quieren un mévil atoda costa, con argumentos como -“todos en mi
clasetienenmaovilmenosyo”-ylesgenerabastante ansiedad elhechodenotenerlo,una
sugerenciaesque paradeterminadasactividades puedan utilizarunteléfonomaovildela
familia, es decir, un terminal extra que no pertenece a nadie en concreto, sino que esta
disponible paraquelouseelquelonecesite ole prestemoselnuestro, porejemploeldia
que sale conlosamigos, sivasolo entransporte publico o cuando nosinterese que esté
localizable.

En ocasiones, los padres prometen el movil al hijo cuando éste cumpla una de-
terminada edad, sin detenerse a analizar si realmente les hace falta antes. Puesto
que nuestro objetivo es que hagan un uso razonable del teléfono movil, debemos
actuar nosotros mismos de una forma razonada. Las siguientes directrices pueden
servir de orientacion en esta tarea:

Observa el uso que tu hijo hace del moévil. La mejor herramienta de los padres
es la observacion directa del comportamiento de sus hijos. Es facil ver si el uso
que el niflo da al teléfono movil es adecuado o bien lo esta utilizando excesi-
vamente, como un simple juguete mas. Normalmente los/as nifios/as utilizan
el movil mas para jugar, escuchar musica, como reloj o despertador, que para
hablar. A partir de adolescencia ya comienzan a utilizarlo con mas frecuencia
para enviar mensajes de texto.

Enséiale a utilizarlo sélo cuando sea necesario y
no haya otra forma de comunicarse. En muchas
ocasiones lo utilizan desde su propio hogar, cuan-
do disponen de un teléfono fijo que resultaria mu-
cho mas econdémico.

Pidele que sus conversaciones sean cortas.

Pon un limite de gasto mensual y de tiempo de uso. Cada nifio, cada familia y
cada situacion son diferentes, pero en cualquiera de ellas debe establecerse un
gasto maximo al mes.

Hazle responsable del gasto que genera su movil. El hijo debe asumir este
gasto, normalmente con el dinero semanal que recibe de paga.

Dale a conocer las tarifas telefénicas. Para que se haga responsable del gasto
es necesario que conozca las tarifas de cada una de las acciones que realiza
con el teléfono: horarios mas caros de llamadas, coste de establecimiento de
llamada o minuto de conexion, coste de envio de mensajes de texto o multime-
dia, de descargas y otras utilidades.

No le permitas superar estos limites de tiempo o dinero establecido. La solu-
cion es sencilla en el caso del gasto, no permitirle recargar la tarjeta o superar
el limite de gasto mensual establecido, si es de contrato. Lo mas complicado al
comienzo de su uso sera el limite de tiempo.

Exigele que apague el teléfono cuando no lo necesite o no pueda utilizarlo:
mientras estudia, come en familia o duerme.



No permitas que realice descargas de videos, politonos o intercambio de ar-
chivos de forma continua.

Inférmale de los riesgos que conlleva tener el Bluetooth activado. Cualquiera
podria enviarle un virus que estropee de manera fulminante el movil. Debe ac-
tivarlo Unicamente para intercambiar algun archivo y luego volver a desactivarlo.

Intenta que el teléfono movil no te separe de tus hijos por ser un instrumento
o un lenguaje que desconoces.

Es imprescindible que nuestro ejemplo sea coherente para que los hijos utilicen
bien el movil, ajustandonos y respetando nosotros mismos las normas establecidas.
Para el buen uso de todas las tecnologias es clave una buena comunicacion con los
hijos, de la que extraigamos unas normas que permitan el uso sano y razonable del
teléfono movil. En ellas debemos tener en cuenta el grado de necesidad, la madurez
del hijo y su edad. A continuacion te proponemos algunas ideas basicas que debe-
rias transmitir a tus hijos en cuanto al uso del teléfono movil.

Utiliza tu movil sélo cuando sea necesario. Partiendo de que el concepto de
necesario es dificil de concretar y diferente para padres e hijos, para precisarlo
tendras que pactar con tu familia las situaciones de uso.

Utilizalo de forma que no te aisle de las personas que te rodean. Y cuando lo
hagas observa las normas basicas de educacioén y cortesia.

El teléfono movil debe estar apagado en lugares donde no esté permitido su
uso. Apagalo en cines, teatros, museos, reuniones, en clase o en el colegio, en
el médico, en cualquier lugar donde se solicite que esté desconectado (hospital,
avion, etc.). También en casa mientras estas con tu familia, estudias o duermes.

Da prioridad a las personas con las que estas
hablando fisicamente frente a la persona
que te llama al movil. Es decir, no ocurre
nada por no contestar una llamada en

un momento determinado y responder con
otra llamada mas tarde. Y en el caso de que
sea necesario contestar al instante, pide
disculpas a la persona con la que estés.

Controla lo que gastas cada mes y conoce
las tarifas de tu teléfono. Recuerda no
sobrepasar el limite acordado.

Utiliza otros medios de comunicacion que se adapten mas a otras
circunstancias. Por ejemplo el teléfono fijo para llamar a otro fijo -mas
economico-, el correo, una reunién de amigos u otros canales de
comunicacion.

Pide permiso antes de fotografiar o grabar a alguien.
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Marco legal

Cualquier usuario de Internet debe saber que leer el correo de otra persona sin
su permiso, hacerse pasar por quien no es para perjudicar a un tercero, calumniar
o insultar publicamente, publicar en la red fotografias o videos de alguien sin su
consentimiento, amenazar o intimidar, asi como entrar en ordenadores o sistemas
ajenos, no es solo hacer un mal uso de la red sino, lo que es mas grave, se trata de
un uso ilegal.

Lamentablemente, entre los adolescentes algunas de estas conductas son prac-
ticas habituales pues se amparan en creencias erroneas ampliamente difundidas,
entre ellas pensar que en Internet no hay normas ni se aplica ningun tipo de Ley o
que el anonimato es total.

Ante esta situacion, es importante transmitir dos mensajes muy claros a los ado-
lescentes:

1. Internet es un espacio regulado por la Ley.
2. En Internet no existe el anonimato absoluto.

Padres y adolescentes deben saber que, tanto si se esta en el lugar del que
ejecuta este tipo de conductas ilegales, como en el del que las recibe, la Ley actua
y se aplica siempre. Es muy importante que los usuarios menores sepan que este
tipo de conductas pueden y deben denunciarse.

Una vez mas, padres y educadores deben aunar esfuerzos para desarrollar un
espiritu critico en los adolescentes, que les convierta en usuarios respetuosos y
conscientes de la red.

En definitiva, en la red deberiamos aplicar una Unica norma de buen

uso para evitar cualquier tipo de problema: comportate con respeto
y educacion y no hagas en Internet lo que no harias cara a cara.

Transmite a tus hijos los siguientes consejos:

- Cuando publicas algo en Internet su difusion siempre es mayor de lo que pien-
sas, de modo que analiza bien lo que quieres compartir antes de hacerlo y, por
supuesto, mantén la reserva de tus datos personales.

» Nunca respondas a provocaciones o0 amenazas, ponlo siempre en conocimien-
to de los adultos; ellos sabran qué hacer.

- No te sientas indefenso si eres victima de acoso a través de la red, idenuncialo!
Internet también esta regulado por leyes.



Nunca compartas tus claves de acceso.

El Cédigo Penal de 1995 ha llenado las lagunas que existian en cuanto a los
delitos en Internet, a los que se van incorporando nuevas regulaciones. Las infrac-
ciones mas frecuentes en Internet, segun datos recientes, son de dos tipos: contra
las personas o contra el patrimonio. A continuacion las describimos brevemente:

Consisten en advertir a otra persona que se causara un dafo a ella o
alguien de su entorno (art. 169, libro I, Cédigo Penal).

Sancion basica recogida en el Codigo Penal: Prision de tres meses a un aio.
Agravantes:

- Amenazar por escrito, por teléfono o por cualquier otro medio de comunica-
cion o reproduccion, como Internet.

- Utilizar para amenazar un instrumento que “facilita la impunidad del delin-
cuente”, como es Internet.

- Amenazar con dar publicidad a un asunto, esto es, de forma que terceras
personas puedan conocer la naturaleza de la intimidacion.

- Amenazar con revelar o difundir hechos de la vida privada o las relaciones de
una persona (aunque no sea ni famosa ni conocida) en casos en los que, de
cumplirse lo amenazado, la fama, el crédito o los intereses personales de la
victima se ven afectados. La pena se situa entre dos y cuatro afios de carcel.

- Amenazar con cometer un delito (pena de prision de seis meses a dos afios),
mas aun si se exige algo a cambio para no cometerlo y se logra esa exigencia
(prisién de uno a cinco afios).

Casos particulares:

- Coaccion: Amenaza que persigue, con violencia, impedir que una persona
haga algo licito, o bien obligar a hacer algo que no quiere, sea o no licito.

- Chantaje: Amenaza con condicion, se exige algo a cambio para que no se
cumpla.

Calumnias: Asegurar que alguien ha actuado al margen de la Ley a sabiendas de
gue nunca ha cometido ningun delito (art. 205, libro I, Cédigo Penal).

Sancion basica recogida en el Codigo Penal: Multa econdmica de seis a doce
meses e indemnizacion por dafios y perjuicios. Para la multa se determina
una cantidad econdmica por dia y un numero de dias en los que se aplica.

Injurias: Acciones o expresiones -humillaciones, insultos u ofensas- de caracter gra-
ve que lesionan la dignidad de otra persona, menoscabando su fama o atentando
contra su propia estima (art. 205, libro I, Cédigo Penal).

Sancion basica recogida en el Codigo Penal: Multa economica de tres a siete
meses (se establece una cantidad economica por dia y un numero de dias en
los que hay que pagarla).
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Agravantes:

- La publicidad, esto es, dar a conocer o hacer posible que otras personas
conozcan la calumnia o la injuria, por ejemplo haciéndolas visibles en
Internet. El endurecimiento de la sancion es el siguiente:

- Por calumnias: Prision de 6 a 2 afios o multa de 12 a 24 meses
(se establece un pago por dia y un nimero total de dias de multa).

- Por injurias: De 6 a 14 meses de multa econdémica (se establece
del mismo modo).

- La realizacion a cambio de precio, recompensa o promesa.

- La existencia de trato degradante que afecte de forma grave la integridad
moral.

Los datos personales estan protegidos por la
Constitucion (art. 18,4), de forma que no pueden ser utilizados si no es con el
consentimiento informado de su titular y para unos fines concretos. La Ley prohibe
acceder, apoderarse, utilizar, modificar y alterar los datos personales de alguien per-
judicandole. La sancion es de prision de uno a cuatro afios y multa econdmica de
doce a veinticuatro meses. Difundir, revelar o ceder a terceros esos datos (por ejem-
plo, publicandolos en Internet) supone una pena de prision de dos a cinco afos.

La imagen es el dato
personal mas completo
porque nos identifica
plenamente en la so-
ciedad y puede revelar
informaciéon  sensible
(como la raza). Su uso
precisa del consenti-
miento de su titular.

El secreto de las comunicaciones es un derecho fundamental de las personas;
no respetarlo acarrea graves consecuencias. Correo electrénico, mensajeria instan-
tanea, conversaciones mediante Chat o SMS son formas de comunicarse y, en caso
de hacerse de manera privada como sucede salvo en foros o sistemas abiertos, es-
tan protegidas por la Ley. En estas comunicaciones hay que tener en cuenta cémo
se ha accedido a la comunicacion y qué uso se ha hecho de su contenido.

La Ley estable-
ce de forma general
que quien “para des-
cubrir los secretos o
vulnerar la intimidad
de otro, sin su con-
sentimiento, se apo-
dere de sus papeles,
cartas, mensajes de
mail o cualesquiera
otros documentos o
efectos personales,



o intercepte sus telecomunicaciones, o utilice artificios técnicos de escucha, trans-
mision, grabacion o reproduccién del sonido o de la imagen, o de cualquier otra
sefial de comunicacion, sera castigado con las penas de prision de uno a cuatro
anos y multa de doce a veinticuatro meses”.

Consiste en expresar apoyo o solidaridad, de alguna
manera, con bandas armadas, organizaciones o grupos terroristas, asi como co-
mentar acciones que entrafien descrédito, menosprecio o humillacion de las victi-
mas del terrorismo o sus familiares.

Sancion basica recogida en el Codigo Penal: Prision de uno a dos afios.

Agravante: Incitar a la discriminacion, al odio o la violencia, por motivos “racis-
tas, antisemitas u otros referentes a la ideologia, religion o creencias, situacion
familiar, la pertenencia de sus miembros a una etnia o raza, su origen nacional,
su sexo, orientacion sexual, enfermedad o minusvalia” sera castigado con pena
de prision de uno a tres aflos y multa de seis a doce meses. Los motivos xeno-
fobos actuan como agravante de la pena para cualquier tipo de delito.

En Internet, el delito se comete habitual-
mente en forma de acoso aunque también es posible que se dé el exhibicionismo y
la provocacion sexual. El acoso sexual consiste en solicitar favores relacionados con
el sexo, provocando en la victima una situacion objetiva y gravemente intimidatoria,
hostil o humillante.

Menores y pornografia. Esta tipificada como delito la elaboracion de pornografia o
la realizacion de espectaculos exhibicionistas o pornograficos, publicos o privados,
con menores de edad o personas discapacitadas, asi como la mera posesion, venta,
distribucion, la exhibicién o la colaboracion en la produccion, venta, difusion o exhi-
bicion de pornografia infantil.

Sancion basica recogida en el Codigo Penal: Pena de prisiéon de uno a cuatro
afos.

Agravante: Utilizar nifios menores de trece afios, mostrar escenas de caracter
especialmente degradante o vejatorio, representar a nifios o a personas disca-
pacitadas sufriendo violencia fisica o sexual y ser ascendiente, tutor, cuidador,
guardador, maestro o cualquier otra persona encargada, de hecho o de dere-
cho, del menor o discapacitado (pena de prision de 4 a 8 afos).

Grooming: Desde diciembre 2010 ha entrado en vigor, en Espafia, la regulacion del
grooming o comunicacion con menores de trece afios por medios telematicos (In-
ternet o movil) con proposito sexual, que es delito si finalmente el acosador se cita
con el menor (Art. 183 bis del Codigo Penal).

El hurto es utilizar un bien aje-
no sin consentimiento de su duefio. El robo es una sustraccion con fuerza, en Inter-
net seria, por ejemplo, utilizar sin consentimiento de su duefio una tarjeta de crédito.
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Sancion basica recogida en el Cédigo Penal: Prisién de uno a tres anos.

Causar perjuicio econémico o patrimonial a un tercero mediante engafios.
En Internet seria una manipulacion informatica para obtener informacion que permita
sustraer documentos o dinero.

Sancion basica recogida en el Cédigo Penal: Prision de seis meses a tres afos.

La Ley prohibe destruir, alterar, inutilizar o, de cualquier otro modo, dafar
los datos, programas o documentos electrénicos ajenos contenidos en redes, so-
portes o sistemas informaticos. En estos casos hay que tener en cuenta, ademas,
que el castigo por los dafios informaticos se va a sumar al castigo por los dafios
causados por el delincuente, cuando logre su objetivo final.

Sancion basica recogida en el Codigo Penal: Prision de uno a tres afios y multa
economica de doce a veinticuatro meses.

La Ley castiga asimismo la fabricacion o tenencia de utiles, materiales, instru-
mentos, sustancias, maquinas, programas de ordenador o aparatos destinados a
cometer delitos y, mas especificamente, los destinados a la falsificacion de docu-
mentos oficiales o privados con animo de engano.

La Ley castiga a quien, con animo
de lucro comercial y en perjuicio de terceros, “reproduzca, plagie, distribuya o co-
munigque publicamente, en todo o en parte, una obra literaria, artistica o cientifica,
o su transformacion, interpretacién o ejecucién artistica, fijada en cualquier tipo
de soporte o comunicada a través de cualquier medio, sin la autorizaciéon de los
titulares de los correspondientes derechos de propiedad intelectual o de sus cesio-
narios”. También sanciona a “quien fabrique, importe, ponga en circulacion o tenga”
cualquier medio destinado a facilitar la supresién no autorizada o la neutralizacién
de cualquier dispositivo técnico que se haya utilizado para proteger programas de
ordenador u otras obras, interpretaciones o ejecuciones.

Sancion basica recogida en el Codigo Penal: Pena de prision de seis meses
a dos afios y multa economica de doce a veinticuatro meses (se establece un
pago por dia y un total de dias de pago).

El Proyecto de la nueva Ley de Propiedad Intelectual que se encuentra en tramita-
cion parlamentaria, incorporara a la referida Ley los articulos 160 y 161.

(art. 270 del
Codigo Penal): La Ley castiga a quienes fabriquen, importen,
posean, utilicen, reproduzcan, imiten, modifiquen, ofrezcan o
introduzcan en el comercio, o en definitiva utilicen de cualquier
otro modo, con fines industriales o comerciales y sin consen-
timiento del titular objetos protegidos por un registro oficial,
es decir por una patente, una marca o un modelo de utilidad.

Sancion basica recogida en el Codigo Penal: Pena de
prision de seis meses a dos afios y multa economica de
doce a veinticuatro meses (se establece un pago por diay
un total de dias de pago).




Las Nuevas Tecnologias han venido para quedarse y ocupar un sitio importante
en nuestras vidas. Son herramientas increiblemente valiosas con un enorme poten-
cial si su uso es adecuado; lo son especialmente para los menores, los llamados
nativos digitales, ya que desde el principio de sus vidas han contado con ellas.

La responsabilidad de educar en un uso razonable y saludable de las Nuevas Tec-
nologias, previniendo los problemas derivados de una mala utilizacion, corresponde
a padres y educadores. Lo conseguiremos si mantenemos un didlogo de calidad
permanente con nuestros hijos, si somos sensibles a sus necesidades y sabemos
encauzarlas, si establecemos normas claras y firmes, si les expresamos nuestro amor
y apoyo incondicional, en definitiva, si aprovechamos la ocasion que nos brindan las
Nuevas Tecnologias para educar a nuestros hijos en valores como la responsabilidad,
el respeto y el compromiso consigo mismos y con los demas. Junto a esto, es impor-
tante mantenernos al dia de las novedades y progresos de las Nuevas Tecnologias,
para que la llamada brecha digital no se convierta en un obstaculo afiadido.

A lo largo de esta guia se han expuesto pautas claras y concisas, de caracter
eminentemente practico, que pueden ser llevadas a cabo sin demora para la tran-
quilidad de los padres y la seguridad de los hijos.

Presentamos a modo de resumen un

Navega en Internet con tus hijos, orién-
tales sobre las paginas mas fiables, y
enséfiales a navegar con un objetivo
claro marcado de antemano. Transmi-
teles que nunca deben proporcionar
datos personales en la red.

Selecciona los videojuegos a los que
juegan tus hijos segun las normas PEGI
(edad y contenidos). No olvides super-
visar también los juegos que se inter-
cambian entre los amigos. Y juega con
ellos en alguna ocasion.

Establece normas claras para regular el
uso de Internet, videojuegos y el movil.
Debe estar muy claro cuando, cuanto y
dénde los utilizan.

Ensefia a tus hijos que el movil es para
llamadas cortas y urgentes. Hazles res-
ponsables de su consumo, que siempre
debe ser limitado y estar controlado por ti.

Haz uso de los programas de control
parental tanto en el ordenador como
en las videoconsolas, para evitar que
tus hijos se encuentren contenidos in-
adecuados para su edad.

Mantente al corriente de los avances de
las Nuevas Tecnologias, para que la lla-
mada brecha digital no suponga un obs-
taculo en tu labor de proteger a tus hijos.
Dialoga con tus hijos, favorece la co-
municacion positiva y la escucha activa.
Educales en la gestion inteligente del
ocio y del tiempo libre.

Esfuérzate para que tus hijos encuen-
tren en ti la confianza y el apoyo para
contarte cualquier problema.

No olvides ser consecuente y dar
ejemplo en tu interacciéon con las
Nuevas Tecnologias y transmite siem-
pre a tus hijos tu amor incondicional.
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Abstinencia: Sensacion de malestar que experimenta una persona cuando no puede
realizar la conducta o utilizar el objeto de adiccion.

Ej. Los menores que se sienten angustiados, malhumorados e incluso agresivos cuando
no pueden conectarse a Internet.

Adiccion psicologica: Aquellas adicciones que no se desarrollan como consecuencia de
los efectos producidos por una sustancia (caso de la adiccion al alcohol o la cocai-
na). Se las denomina asimismo adicciones sin sustancia o adicciones conductuales.
Multiples conductas pueden desarrollar una adiccion si se lleva a cabo de forma
repetitiva y sin control (adiccion al juego, al trabajo, a Internet, etc.).

Ej. Un chico adicto a Internet se conecta de forma incontrolada a la red, dejando de salir
con sus amigos con el objetivo de estar mas tiempo online, abandonando sus tareas
escolares y la relacion con su familia.

ADSL.: Tipo de conexion a Internet con una gran capacidad para transmitir datos, lo que
hace que sea mas rapida.

Aficion: comportamiento que se lleva a cabo en momentos de ocio y que resulta divertido
o entretenido. Una aficion puede convertirse en un problema cuando deja de hacer-
se por pura satisfaccion y pasa a ser una necesidad.

Ej. Un chico aficionado a un videojuego que inicialmente juega a él por diversion pero
que, con el tiempo, necesita hacerlo para no sentirse mal.

Antivirus: Programa que busca y elimina los virus informaticos.

Es conveniente tener instalado y actualizado un programa de este tipo en todos los orde-
nadores con acceso a Internet.

Archivo adjunto: Archivo anexo que se envia en un correo electrénico o email.

Autocontrol: Capacidad de las personas para controlar sus propios impulsos, llevando a
cabo una conducta alternativa considerada mas adecuada.

Ej. Un chico tiene autocontrol cuando continua haciendo los deberes aunque en ese
momento le apetezca jugar con la videoconsola.

Avatar: Representacion gréfica por la cual podemos identificar a un usuario.

Banner: Anuncio publicitario incluido en una pagina web.

Blog: Diario online gestionado por una o varias personas que se encargan de actualizarlo
periodicamente con textos o articulos. Pueden ser de diversos tipos: Personales,
educativos, periodisticos o politicos, entre otros. En general los usuarios pueden leer
y hacer comentarios a lo publicado, estableciéndose de este modo una especie de
didlogo no simultéaneo.

Bluetooth: Sistema de conexion inaldmbrica de corta distancia, que permite poner en
contacto diversos terminales (teléfono movil, ordenador, PDA).

Ciber: Prefijo que se utiliza para asociar un concepto a Internet.

Ej. Un ciber-centro es un centro que permite el acceso a Internet. Las ciber-relaciones
son aquellas que se establecen a través de la red.

Ciberbullying: Uso de Nuevas Tecnologias (Internet, teléfono movil, videojuegos online...)
para acosar a un compafero escolar.

Ej. Existen gran cantidad de comportamientos que podrian considerarse como tal, desde
colgar imagenes comprometidas de la persona a insultar a alguien en un foro, pasan-
do por hacer circular rumores sobre la victima.



Chat: Conversacion simultanea entre dos a mas personas a través de Internet.

Cookie: Programa que se instala en el ordenador al abrir determinadas péaginas de Inter-
net cuyo objetivo es almacenar informacion que generalmente se utiliza para estu-
diar las preferencias y habitos de conexion del usuario.

Dependencia: Necesidad de llevar a cabo un comportamiento por la satisfaccién que
produce el mismo o con el objetivo de eliminar el malestar que genera el no poder
hacerlo.

Ej. Una persona dependiente del teléfono movil siente la necesidad compulsiva de mirar
la pantalla para comprobar si tiene llamadas perdidas o mensajes.

Direccion IP: Numero que identifica la conexion a Internet del ordenador. A través de este
numero se puede saber el lugar en que se encuentra el terminal.

Download (descargar): Procedimiento por el cual un usuario transfiere a su ordenador,
desde Internet, un archivo o programa que esta en otro ordenador.

Coloquialmente también se conoce como “bajar” un archivo.

Email: Correo electrénico que un usuario envia a uno o varios destinatarios. Ademas de
textos se pueden mandar archivos adjuntos.

Firewall (cortafuegos): Programa que protege el ordenador evitando que desde nuestro
terminal se envien datos no autorizados a través de Internet. También evita que se
acceda fraudulentamente a nuestro ordenador desde la red.

Foro: Aplicacion web que permite el intercambio de opiniones. En muchos casos, los
mismos usuarios crean sus propias comunidades, que suelen estar dirigidas por un
moderador.

Grooming: Acoso sexual a través de la red. Se produce cuando un adulto acosa a un
menor a través del Chat, exigiéndole mantener conversaciones y/o enviar imagenes,
habitualmente de alto contenido erético.

Gusano: Programa que tiene el objetivo de dafiar el ordenador sin que el duefio del mis-
mo lo sepa. A diferencia del virus, no siempre se alteran los componentes de los pro-
gramas. Simplemente se instala, duplicandose a si mismo y consumiendo ancho de
banda, haciendo de este modo que la velocidad de conexion a la red se mas lenta.

Hacker: Experto en informatica.

Este término suele utilizarse coloquialmente en sentido negativo para hacer referen-
cia a las personas que, dados sus amplios conocimientos informaticos, llevan a cabo
comportamientos delictivos a través de Internet.

Hardware: Elementos fisicos de un ordenador (pantalla, teclado, raton, grabadora, lector
de CD u otros elementos).

Link (enlace): Texto destacado en una pagina web, generalmente subrayado, en negrita o
con diferente color, que da acceso a una nueva pagina o a otra parte de la misma.

Malware: Programa que tiene la finalidad de dafar el ordenador. Existe una amplia varie-
dad, entre ellos troyanos, gusanos, ventanas emergentes o Spyware.

MMS: Mensajes multimedia que se envian entre teléfonos moviles y que incluyen ima-
genes o sonido.

Modem: Aparato interno o externo que permite a un ordenador conectarse a una linea
telefénica que le da acceso a Internet..

MSN: AAbreviatura de Microsoft Network. Es un portal de Internet con multiples aplica-
ciones: Cuenta de correo electrénico, mensajeria instantdnea, motor de busqueda y
creacion de blogs.
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Posiblemente la aplicacion mas conocida y utilizada es la de mensajeria instantanea
gue se conoce popularmente como Messenger.

Nick: Apodo o nombre que adopta una persona en Internet.

P2P: Programa que utilizan los usuarios para compartir ficheros.

Perfil: Conjunto de caracteristicas que definen a un usuario.

PDA: Aparato portatil que reune las funciones de ordenador, agenda, teléfono movil y
otras funciones.

Phishing (suplantacion de identidad): Estafa disefiada con la finalidad de robar la identi-
dad de una persona. El delito consiste en obtener informacion tal como numeros de
tarjetas de crédito, contrasefias, informacién de cuentas u otros datos personales
por medio de engafnos. Este tipo de fraude se recibe habitualmente a través de
mensajes de correo electronico o de ventanas emergentes.

Pop-ups (ventanas emergentes): Ventana que aparece en la pantalla sin que el usuario la
haya abierto y que normalmente contiene publicidad.

Existen programas informaticos (anti pop-up) cuya finalidad es blogquear estas ven-
tanas para evitar que aparezcan.

Router: Aparato que permite conectar uno o varios ordenadores a Internet a través de
una linea telefonica.

SMS: Servicio que incluyen los teléfonos méviles y que permite el envio de mensajes
cortos de texto a otros terminales.

Software: Elementos internos que permiten el funcionamiento del ordenador (progra-
mas, reglas informaticas, archivos, etc.). Se denominan asi en contraposicion a los
elementos fisicos (hardware).

Spam: (correo basura): Correo electronico no solicitado, normalmente con contenido
publicitario.

Spyware: Programa que recopila datos, normalmente con fines publicitarios, acerca de
los habitos de conexion del usuario.

SSL: Protocolo que permite transmitir informacion de forma confidencial y segura.

Tolerancia: Necesidad de una dosis mas alta de una droga o conducta adictiva, para
obtener los mismos efectos que obtenia antes.

Ej. Un menor que necesita pasar cada vez mas tiempo jugando a la consola para sentirse
satisfecho por ello.

Troyano: Programa de ordenador maligno que se instala a través de programas aparen-
temente inofensivos. Son peligrosos porque el usuario desconoce su existencia y
porque alteran el funcionamiento del ordenador.

Virus: Programa que altera el contenido del ordenador. El usuario suele percatarse de su

existencia al comprobar que su ordenador funciona de forma anomala.
La mejor forma de protegerse del contagio de este tipo de programas es con el
uso de antivirus. Hay que tener especial cuidado al abrir paginas web desconocidas,
descargarse archivos adjuntos de correos electronicos y realizar otras actividades
de riesgo.

Webcam: Camara web conectada a un ordenador que captura imagenes y las transmite
a través de Internet.

Webmaster: Persona responsable de una pagina web.
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